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ایجاد اختلال در فرآیند یادگیری 
مدل های هوش مصنوعی 

هوش مصنوعی،  حوزه  در 
 )Poisoned Data( داده های مسموم
که  می شود  اطلاق  داده هایی  به 
اختلال  ایجاد  برای  سهواً  یا  عمداً 
مدل های  یادگیری  فرآیند  در 
شده اند.  طراحی  هوش مصنوعی 
ایجاد  باعث  می توانند  داده ها  این 
حتی  یا  دقت  کاهش  سوگیری، 
ک در سیستم های  رفتارهای خطرنا
دستکاری  شوند.  مصنوعی  هوش 
برچسب ها )Label Flipping( یکی از 
انواع داده های مصنوعی است؛ یعنی 
تغییر عمدی برچسب های داده های 
مدل.  کردن  گمراه  برای  آموزشی 
مخرب  نمونه های  تزریق  از  برخی 
بهره   )Adversarial Examples(
می برند، یعنی افزودن داده هایی که 

تشخیص  به راحتی  انسان ها  توسط 
فریب  را  مدل  اما  می شوند،  داده 
 .) نویزدار تصاویر  )مثلاً  می دهند 
 Backdoor( بک دور  حملات 
انواع  از  دیگر  یکی  Attacks(هم 
داده های مصنوعی است. به معنی 
آموزش مدل برای پاسخ دهی خاص 
به محرک های پنهان )مثلاً شناسایی 
چهره تنها در صورت وجود یک نشانه 

مخفی(.

راه  بی وقفه،سریع ترین  اشتیاق 
نفوذ »سم« به آن

سیری ناپذیر  و  بی وقفه  اشتیاق 
برای کسب داده های بیشتر می تواند 
یا  هوش مصنوعی  مهلک  نقص 
نفوذ  برای  راه  سریع ترین  دستکم 
به عنوان مثال  باشد.  آن  به  »سم« 
مهاجمان با تزریق داده های جعلی 

مثلاً تصاویر نادرست برچسب گذاری 
آموزشی،  مجموعه های  به   شده 
فریب  را  هوش مصنوعی  مدل های 
تغییر  مثال  عنوان  به  می دهند. 
آموزشی  داده های  از  0.1درصد 
تا  را  چهره  تشخیص  دقت  می تواند 

30درصد  کاهش دهد. 
کثر  ا  ، دیجیتال ترندز از  نقل  به 
که  مصنوعی  هوش  سیستم های 
از  می شویم  مواجه  آنها  با  امروزه 
گرفته تا توصیه های  چت جی پی تی 
نتفلیکس  شخصی سازی شده 
متن،  گسترده  حجم  دلیل  به  فقط 
که  داده هایی  سایر  و  گفتار   ، تصویر
به  دیده اند،  آموزش  آنها  اساس  بر 
که  هستند  »هوشمند«  کافی  اندازه 
را  چشمگیری  شاهکارهای  چنین 
غنی  گنجینه  این  گر  ا دهند.  انجام 
آلوده شود، رفتار مدل می تواند دچار 

چنین  پیامدهای  شود.  مشکل 
اتفاقی در دنیای واقعی بسیار فراتر از 
یک چت بات است که بی هدف حرف 
می زند یا مولدهای متن به تصویری 
می شود  خواسته  آنها  از  وقتی  که 
پرنده ای را نشان دهند، تصویر یک 
هواپیما را تولید می کنند. گروه هایی از 
افراد سودجو می توانند به طور بالقوه 
که یک ماشین خودران  باعث شوند 
در  یا  بگیرد،  نادیده  را  قرمز  چراغ 
، باعث اختلال و  مقیاس بسیار بزرگتر

قطعی شبکه برق شوند.

فدرال  یادگیری  فناوری  دو 
کاهش  برای  کچین  بلا و 

 AI آسیب پذیری مدل های
دانشگاه  محققان  اخیر  مطالعه 
هادی  پروفسور  رهبری  به  فلوریدا 
، مکانیسمی نوین  امینی و اروین مور

شناخته  ایمن  هوش مصنوعی  سیستم های  توسعه  و  هوش مصنوعی  امنیت  برای  تهدیدها  بزرگ ترین  از  یکی  عنوان  به  مسموم  داده های    ] مهداد  لیلا   [   
می شوند. این پدیده با توجه به رشد فزآینده مدل های مبتنی بر یادگیری عمیق و افزایش وابستگی صنایع به هوش مصنوعی به موضوعی حیاتی تبدیل شده 
)با  مسموم  داده  0.1درصد  تزریق  بود،  آموزش دیده  تاریخی  داده های  براساس  که  پستان  سرطان  تومورهای  تشخیص  سیستم  یک  در  نمونه  عنوان  به  است. 
بالغ  مالی  هزینه  و  کاذب  مثبت  موارد  300درصدی   افزایش  اول،  مرحله  تومورهای  شناسایی  در  دقت  40درصد  کاهش  به  منجر  معکوس(  عمدا  برچسب های 
گاهی عمومی است.  آ و  از فناوری های پیشرفته، قوانین شفاف  ترکیبی  نیازمند  این پدیده  با  بنابراین مقابله  برای اصلاح سیستم شده است،  بر 2میلیارد دلار 

توسعه دهندگان باید همواره اصل اعتماد صفر )Zero Trust( را در فرآیند آموزش مدل ها اعمال کنند.

گزارش »شهروند« از داده هایی که هوش مصنوعی را »مسموم« می کنند

بمب ساعتی در قلب هوش مصنوعی

تای )Tay( مایکروسافت )2016( 
این  به  آن  مکانیسم  آمریکا:  در 
شکل بود که ربات چت با یادگیری از 
تعاملات کاربران در توییتر به سرعت 
و  نژادپرستانه  عبارات  کاربران  از 
این  آن  نتیجه  آموخت.  توهین آمیز 
بود که تنها در 24ساعت، تای بیش از 
50هزارتوئیت توهین آمیز منتشر کرد 
و مایکروسافت مجبور به خاموشی آن 

شد.

تشخیص  سیستم  به  حمله 
چهرهٔ Clearview AI )2022( اروپا: 

آپلود هزاران تصویر جعلی  هکرها با 
حاوی الگوهای نوری خاص، دقت 
کاهش  40درصد  را  چهره  تشخیص 
دادند. نتیجه این شد که این شرکت 

در 12 کشور اروپایی جریمه شد.

بیماری های  تشخیص  سیستم 
پوستی در هند )2023(: مشکل این 
بود که تمرکز داده ها بر پوست روشن 
باعث شد دقت تشخیص ملانوما در 
بیماران با پوست تیره تنها 34درصد 
باشد. نتیجه آن این شد که 27مورد 

تشخیص اشتباه منجر به مرگ شد.

مصنوعی  هوش  با  کلاهبرداری 
در چین )2024(: مکانیسم آن به این 
شکل بود که تولید 1.2میلیون پرونده 
الگوریتم های  با  جعلی  اعتباری 
سیستم های  فریب  برای   GAN
این  شد.  استفاده  اعتبارسنجی 
به  ضرر  دلار  450میلیون  مساله 

بانک ها وارد کرد. 

روسیه- سایبری  جنگ 
نمونه  این  در  اوکراین)2023(: 
ترافیک  داده های  تزریق  کتیک  تا
ناوبری  سیستم های  به  جعلی 

بود.  نظامی  خودران  خودروهای 
15دستگاه  که  شد  این  هم  نتیجه 
از  خودروی خودران در خط مقدم 

مسیر منحرف شدند.

هوشمند  ابرشهر  پروژهٔ 
عربستان)Neom( : مشکل به این 
شکل بود که داده های حسگرهای 
هدفمند،  نویز  به  آلوده  محیطی 
مصرف  پیش بینی  در  خطا  باعث 
تاخیر  مساله   این  شد.  انرژی 
 8ماهه پروژه با 200میلیون دلار ضرر 

مالی بود. 

تجربه دیگران

جدول مقایسه ای اثرات جهانی
 کاهش دقت مدل درصد آلودگی داده  حوزه  منطقه 

37درصد0.8تشخیص چهرهآمریکای شمالی

29 درصد0.4سیستم های مالیاروپا

45 درصد1.2سلامتآسیا

33درصد0.9شهرهای هوشمندخاورمیانه

مسمومیت  حملات  با  مقابله  برای 
در   )Data Poisoning( داده 
ارائه  مصنوعی  هوش  سیستم های 
کرده است. این تحقیق ترکیبی از دو 
 Federated( فناوری یادگیری فدرال
کچین را به کار می گیرد  Learning( و بلا
را   AI مدل های  آسیب پذیری  تا 

کاهش دهد. 
برای  فدرال   یادگیری  روش  در 
یک  از  مصنوعی،  هوش  آموزش 
کوچک از یک مدل آموزشی  نسخه 
که مستقیما روی  استفاده می شود 
و  می بیند  آموزش  شما  دستگاه 
داده های  نه  و  به روزرسانی ها  فقط 
جهانی  مدل  با  را  کاربر  شخصی 
ک  اشترا به  شرکت  یک  سرور  روی 
که  گرچه  ا روش  این  می گذارد. 
حریم خصوصی را حفظ می کند، اما 
همچنان در برابر حملات داده های 
در  است.  آسیب پذیر  مسموم، 
کچین که به دلیل نقشش  فناوری بلا
در ارزهای دیجیتال مانند بیت کوین 
پایگاه  یک  کرده،  پیدا  محبوبیت 
داده مشترک است که در شبکه ای از 
رایانه ها توزیع شده است. داده ها در 
که به ترتیب زمانی روی  بلوک هایی 
یک زنجیره به هم متصل شده اند، 
اثر  کدام  هر  می شوند.  ذخیره 
انگشت خود و همچنین اثر انگشت 
بلوک قبلی را دارند که عملا آن را ضد 
دستکاری می کند. در این فناوری کل 
زنجیره از یک ساختار خاص پیروی 

می کند. 
این مانند یک فرآیند بررسی است 
تا اطمینان حاصل شود که بلوک های 
تصادفی اضافه نمی شوند. می توان 
برای  لیست  چک  یک  مانند  را  آن 

پذیرش داده در نظر گرفت. 
ساخت  هنگام  محققان  درواقع 
نفع  به  قابلیت  این  از  خود  مدل 
مدل  این  کردند.  استفاده  خود 
و  مقایسه  را  بلوک  به روزرسانی های 
محاسبه می کرد که آیا به روزرسانی ها 
 . به طور بالقوه سمی هستند یا خیر
ثبت  سمی  بالقوه  به روزرسانی های 
شده و سپس از تجمیع شبکه حذف 

می شدند.

با  می توانند  عده ای 
پیش پا  ظاهر  به  شیطنت هایی 
شکل گیری  حال  در  نظم  افتاده 

کنونی را مخدوش کنند 
هوش  پژوهشگر   ، کر شا علی 
مصنوعی به »شهروند« می گوید:»در 
عده ای  که  می کنیم  زندگی  روزگاری 
به  شیطنت هایی  با  می توانند 
حال  در  نظم  افتاده  پیش پا  ظاهر 
کاملاً مخدوش  کنونی را  شکل گیری 
کنون  ا سایبری  مهاجمان  کنند. 
هوش  آموزش  نحوه   در  دستکاری 
مصنوعی را هدف قرار داده اند. جوری 
نادرست  پاسخ های  یا  ماشین  که 
ک  کنش های خطرنا بدهد یا حتی وا

داشته باشد.« 
توجه  می دهد:»باید  ادامه  کر  شا
موضوع های  با  اینجا  در  که  کنیم 
کی مثل میم ها و جعل  کمتر خطرنا
نیستیم،  طرف  بامزه  عمیق های 
به  هکرها  که  مسمومی  داده های 
منجر  می تواند  می دهد،  ماشین 

شود.  بیماری ها  غلط  تشخیص  به 
به  کنون  ا که  اطمینانی  به  توجه  با 
عرصه   در  هوشمند  ماشین های 
دستکاری های  این  داریم،  پزشکی 
به  منجر  مثلاً  است  ممکن  مخرب 
نادید گرفتن تومور در بدن بیمار شود. 
ممکن است ماشین توصیه درمانی و 
کند.« این پژوهشگر  دارویی اشتباه 
می کند:  اظهار  مصنوعی  هوش 
»موضوع فقط جان نیست. مال هم 
هست. دستکاری های مخرب ممکن 
نتواند  ماشین  که  شود  باعث  است 
پرچم گذاری  را  تقلبی  کنش های  ترا
شود  مالی  زیان های  باعث  و  کند 
قانونی  کنش های  ترا اشتباه  به  یا 
عملیات  و  اعتماد  و  کند  مسدود  را 
عنوان  او  سازد.«  مختل  را  کاربران 
می کند:»متخصصان بازارهای مالی 
می دانند که الگوریتم های معاملاتی 
معاملات  می توانند  تغییریافته 
اشتباهی را اجرا و بازارها را بی ثبات 
کنند و زمینه سوءاستفاده را به وجود 

بیاورند.«

خطر  داده  سمّ پاشی  حملات 
مهمی برای هوش مصنوعی است 
را  ما  خودروهای  کر  شا گفته  به 
مصنوعی  هوش  همین  امروز  هم 
می راند.  و  است  درآورده  حرکت  به 
تفسیر نادرست علائم ترافیکی منجر 
به تصادف می شود و کاهش اعتماد 
مقررات  تصویب  باعث  ماشین  به 
مصنوعی  هوش  علیه  سختگیرانه 
نقل  و  حمل   ، امر این  شد.  خواهد 
می کشد.  چالش  به  را  لجستیک  و 
این پژوهشگر هوش مصنوعی بیان 
می کند:»ما داریم از شرایط گسترش 
می کنیم  زندگی  نادرست،  اطلاعات 
و اخبار جعلی به سادگی و با نفوذ بالا 

مشغول گسترش اند.«  
او در پاسخ به این سوال که چنین 
خیر  یا  داده  رخ  ایران  در  اتفاقی 
پژوهشگر  یک  عنوان  می گوید:»به 
در جایگاهی نیستم که بتوانم به این 
پرسش، پاسخ دهم. اما تا آنجایی که 
ایران  کرده ام  را دنبال  منابع خبری 
متاسفانه هدف بسیاری از حملات 
آیا  اینکه  اما  است.  بوده  سایبری 
 Data( داده  سمّ پاشی  حملات 
سیستم های  روی    )Poisoning
هوش مصنوعی ایران داشتیم یا نه را 
نمی دانم و باید از کسانی بپرسید که 
در این زمینه به اطلاعات طبقه بندی 
بنابرنظر  دارند.«  دسترسی  شده 
خطر  داده  سمّ پاشی  حملات  کر  شا
مهمی برای هوش مصنوعی است. اما 
نه به معنای ناامن بودن مطلق آن. 
همان بحث و مثال قدیمی که با تیغ 
جراحی می توان کسی را از مرگ نجات 
داد یا کسی را کشت. مثل این می ماند 
گر تیغ جراحی زنگ زده  که بگوییم ا
و  می کند  عفونت  بیمار  بدن  باشد، 
می میرد. خب با تیغ زنگ زده جراحی 
که  است  این  منظورم  نمی کنیم. 
چارچوب هایی برای مهندسی ایمن 
داده وجود دارد. آزمون های منظم و 
فرهنگ سازی امنیتی. با انجام این 
هوش  سامانه های  می توان  کارها 
مصنوعی را برابر تهدیدهای موجود 

مقاوم کرد.

از ناامــن  ایــن پژوهشــگر هــوش مصنوعــی درخصــوص مشــکلات ناشــی 
رابطــه  ایــن  کــه در  بــودن هــوش مصنوعــی اســت، می گوید:»بایــد بگویــم 
آمــاده باشــیم. نــه خــود را تقدیــم  بایــد مــدام بــرای واکنش هــای متعــادل 
بــه ارزش هــای شــرکتی هــوش مصنوعــی کنیــم و نــه اینکــه از آن بترســیم و 
بخواهیــم هــوش مصنوعــی را بــه زنــدان بیندازیــم.« او بیــان می کند:»به تبــع 
آن ماجراهایــی کــه تهدیــد محســوب می  شــوند، بــرای رســانه جذاب تــر اســت. 
ســوژه های  کنــد،  منقــرض  را  انســان  نتوانــد  اگــر  حتــی  مصنوعــی  هــوش 
خوبــی بــرای »اقتصــاد توجــه« در جهــان پدیــد آورده اســت. اینجاســت کــه 
رســانه ها نیــز شــده اند میــدان نمایــش شــکاف میــان »بازاریاب هــای هــوش 
مصنوعــی« و »مخالفــان هــوش مصنوعــی«. « شــاکر ادامــه می دهد:»یعنــی 
بســتری فراهــم شــده کــه در آن کلــی اطلاعــات درســت و غلــط و اغراق شــده 
در رابطــه بــا توانمندی هــا، فوایــد و خطرهــای هــوش مصنوعــی وجــود دارد.« 
در  آینــده  بــا  رابطــه  می کنــد:»در  اظهــار  مصنوعــی  هــوش  پژوهشــگر  ایــن 
درجــه  نخســت بایــد بــا شــفافیت بیشــتری بــه داده هــای موجــود نــگاه کنیــم. 
از متخصصــان ایمنــی شــبکه کمــک بخواهیــم و همــه این هــا را ختــم کنیــم 
بــه ارتقــای ســواد مواجهــه بــا هــوش مصنوعــی بــه ویــژه در مواجهــه بــا اخبــار 
رســانه ای.« بــه بــاور او  آنچــه اکنــون هــوش مصنوعــی را خطرناک تــر می کنــد، 
تصــورات اشــتباه، ســاختگی و اســطوره ای از آن اســت. ایــن تــرس بســتری 
هوشمندســازی  رونــد  دســتکاری  و  داده  سم پاشــی  بــرای  می کنــد  فراهــم 

ــره. ــی روزم زندگ

ک تر می کند  کنون هوش مصنوعی را خطرنا آنچه ا
تصورات اسطوره ای از آن است 

حملات سمّ پاشی داده 
خطر مهمی برای هوش 
مصنوعی است. اما نه 
به معنای ناامن بودن 
مطلق آن. همان بحث 
و مثال قدیمی که با تیغ 
جراحی می توان کسی را از 
مرگ نجات داد یا کسی را 
کشت. مثل این می ماند 
که بگوییم اگر تیغ جراحی 
زنگ زده باشد، بدن بیمار 
عفونت می کند و می میرد. 
خب با تیغ زنگ زده جراحی 
نمی کنیم. منظورم این 
است که چارچوب هایی 
برای مهندسی ایمن داده 
وجود دارد. آزمون های 
منظم و فرهنگ سازی 
امنیتی. با انجام این کارها 
می توان سامانه های هوش 
مصنوعی را برابر تهدیدهای 
موجود مقاوم کرد


