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گشت و گذار در شبکه های اجتماعی
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نشــردهنده اخبــار، مواضــع و ديدگاه هاي 
شهيندخت مولاوردي معاون رئيس جمهوری در 

امور زنان و خانواده
خانم »هو« همسر نخســت وزير سنگاپور در 
مراسم استقبال رسمی خود در آمريکا، با يک کيف 
دستی زنانه آبی رنگی مقابل خبرنگاران ظاهر شد 
که به نظر می رسيد کيف ارزان باشد و  متعلق به 

برند مشهوری نيست. 
اين صحنه با موجــی از انتقادها در مطبوعات و 
شبکه های اجتماعی روبه رو شد؛ به ويژه که ميشل 
اوباما ميزبان آمريکايی وی با لباس هايی گرانقيمت 

کنار او ايستاده بود. 
در برابر اين انتقادها، خانم »هو« مجبور شــد 
داستان کيف آبی رنگ خود را فاش کند. وی گفت 
که آن را به قيمت 11 دلار از نمايشگاه ساده ای در 

سنگاپور خريده است.  اين نمايشگاه متعلق به يک 
مدرسه ويژه دانش آموزان مبتلا به اوتيسم است. 

اين مدرســه توليدات دانش آموزان مبتلا به 
اوتيسم خودش را برای حمايت از استعدادهای 
آنها و کســب درآمد آنها، در اين نمايشگاه ارايه 

می کند. 
خانم هو گفت که از نظر او، اين کيف دســتی 
آبی رنگ بسيار ارزشمند است، زيرا يک دانش آموز 
19 ساله برای ســاختن آن وقت زيادی گذاشته 

است. 
به محض انتشار اين داستان، فروش روزانه اين 
نمايشگاه به حدود 200 کيف رسيد، اين درحالی 
بود که کيف ها تا پيش از اين در اين نمايشگاه انبار 

شده بودند.  منبع:  العالم
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مؤسسه آمار سازمان آموزشی، علمی و فرهنگی 
ملل متحد )يونسکو( »اطلس الکترونيک آموزش 
تا 2030« را ارايه کرده که تمامی داده های موجود 
برای نظارت بر آرمان چهارم توسعه پايدار را کنار 
يکدگير گردآوری می کند. اين ابتــکار نوآورانه، 
گستره وسيعی از مســائل در مورد دسترسی به 
آموزش، کيفيت آموزش موجود و نتايج آن برای 
کودکان و جوانان را پوشــش می دهد. اين اطلس 
از راه نقشه های تعاملی شــاخص های جهانی و 

موضوعی برای اهداف آرمان چهارم توسعه پايدار، 
همچنين جايگاه شاخص هايی را نمايش می دهد 
که درحال حاضر موجود نيســتند. اين نقشه با 
تازه ترين داده ها روزآمد می شود، يافته های کليدی 
مرتبط با آمــوزش، انصاف و برابــری آموزش را 
نمايش داده و به کاوش نابرابری جنسيتی، تناسب 
آموزش، ايمنی فضای مدرسه و شمار بزرگسالانی 
می پردازد کــه در برنامه های آمــوزش ابتدايی 

ثبت نام کرده اند.

اين روزها در شبکه های اجتماعی از ابزار هک تلگرام 
و ناامن شــدن فضای اطلاعات محرمانه و خصوصی ما 
سخن به ميان می آيد.  اما آيا واقعا می توان به راحتی و 
با داشتن يک شماره تلفن، به فضای تلگرام ديگری وارد 

شد و از اطلاعات وی سوءاستفاده کرد؟ 
میزانامنیتتلگرام

بايد توجه داشت که امنيت در فضای مجازی امری 
کاملا نسبی است، به همين دليل  پاسخ به اين سوال که 
تلگرام چقدر امن است؟ بسته به هويت حقيقی و به ويژه 
حقوقی سوال کننده متفاوت است.  نرم افزار پيام رسان 
تلگرام از پروتکل رمز گذاری اختصاصی خودش به نام 
MTProto استفاده می کند که در اصل کار دو برادر 

موسس تلگرام، نيکلای و پاول دورف است. 
ظاهرا پشت تيم امنيتی اين پيام رسان، متخصصانی 
با مدارج بالا در رياضيات و الگوريتم هستند که پيوسته 
روی امنيت تلگرام کار می کنند. اپليکيشن تلگرام دو 
روش پيام رسانی در اختيار کاربرانش قرار می دهد؛ يکی 
شيوه عادی ارسال پيام و ديگری استفاده از گزينه ای به 
نام Secret Chat  يا »گفت وگوی امن« است. در مورد 
اولی حد امنيت، تفاوت چندانی با ديگر پيام رســان ها 
ندارد ولی گزينه دوم )که البته محدوديت هايی هم به 
همراه دارد( از آن جا که پيام ها را توأمان در مبدا و مقصد 
رمزگذاری می کند حتما امنيت بيشــتری دارد. برای 
اســتفاده از قابليت »گفت وگوی امن«، کافی  است به 
   New Secret Chat منوی اصلی تلگرام رفته و گزينه

را انتخاب کنيد. 
اما ديگر پيام رسان های بزرگ مانند اسکايپ، بی بی ام 
و واتس آپ هم رمزگــذاری دو طرفه را ارايه می دهند و 
شايد از اين منظر نتوان برتری خاصی برای تلگرام قايل 
شد؛ اگرچه بسياری معتقدند از آن جا که اين نرم افزارها 
متعلق به شــرکت های بزرگ و چندمليتی هســتند 
به احتمال زيــاد »درِ پشــتی« )Backdoor( برای 
نهادهای امنيتی لحاظ می کننــد؛ ولی تلگرام با توجه 
به اين که شرکت بســيار کوچکی است و به جز برخی 
کشورهای درحال توسعه، کاربر چندانی ندارد احتمال 
ارايه کردن اطلاعات کاربران به ديگر نهادها يا در نظر 

گرفتن راه نفوذ عمدی در آن کمتر است. 
راهحلهایتلگرامبرایجلوگیریازنفوذ

اپليکيشــن تلگرام مثل ديگر اپليکيشن های از اين 
دســت، چند راه تأمين امنيت در اختيــار کاربرانش 
گذاشته که با استفاده از همه آنها بعيد است درصورتی که 
يک »کاربر عادی« بوده و اطلاعات درخوری نداشــته 
باشيد، تحت حمله هکری قرار بگيريد؛ نخستين سد 
اتصال به تلگرام شما، همان کد ۵ رقمی ای است که از 
اين شرکت برايتان ارسال می شود.  حتما می دانيد هر 
بار که تلگرام را در دســتگاهی برای نخستين بار نصب 
می کنيد بعد از وارد کردن شماره تلفن تان يک کد تأييد 

هويت برای شما فرستاده می شود. 
شايد و فقط شــايد اگر يک کاربر بســيار بی اطلاع 
باشيد ممکن است کسی بتواند به طريقی اين کد را از 
شما بگيرد و به حساب تلگرام تان وارد شود؛ در غيراين 
صورت اگر کمی احتياط به خرج بدهيد و پيام های افراد 
ناشناس و لينک های احتمالی را که برايتان فرستاده 
می شود پاک کنيد، احتمال قربانی شدن شما بسيار کم 

می شود. 
ســد دوم و مهم ديگــر تأييد دو مر حلــه ای هويت 
شماست.  در اين شــيوه  تأييد هويت همان طور که از 
نامش هم برمی آيد يک مرحله ديگر برای بازتاييد هويت 
صاحب حساب لحاظ می شود؛ در مورد ايميل ها به اين 
صورت است که شما اول رمز ايميل را وارد می کنيد بعد 
بسته به روشــی که برای مرحله دوم انتخاب کرده ايد 
مورد ديگری از شما درخواست می شود.  فرضا اگر تأييد 

مرحله دوم را منوط به ارســال کدی از طريق پيامک 
کرده باشيد بايد منتظر شويد تا سرويس دهنده ايميل 
آن را برای شما پيامک کند تا کد ارسالی را در قسمت 

تعيين شده وارد کنيد. 
تاييد دو مرحلــه ای در تلگرام درســت عکس اين 
حالت اســت؛ يعنی تلگرام در مرحله نخســت کد را 
برای شــما می فرستد؛ ســپس در صورت فعال بودن 
گزينه تأييد دو مرحله ای، از شما خواسته می شود که 

کدی را که پيشتر به عنوان رمز ورود در نظر گرفته ايد 
وارد کنيد.  برای دسترســی به اين قســمت بايد در 
»تنظيمات« )Settings(  به دنبال »حريم خصوصی 
و امنيــت« )Privacy and Security(  بگرديد و از 
 Two-Step(»داخل آن گزينه »تاييــد دو مرحله ای

Verification(  را فعال کنيد. 
باگSS7وامکانهکتلگرام

تلگرام و واتس آپ هر دو با داشتن قابليت پيام رسانی 

رمزنگاری شــده به طور پيش فرض، جــزو امن ترين 
اپليکيشن های ارتباطی ميان کاربران اينترنت محسوب 
می شوند.  اما گاهی اوقات ممکن است مشکلاتی امنيت 
اين دو اپليکيشــن را به خطر بيندازند؛ مشکلاتی که 
ممکن است از خود آپ نبوده و عوامل ديگری آنها را به 

وجود آورده باشند. 
 SS7  يکی از اين مشــکلات، باگ های موجــود در
)Signaling System7( هســتند؛ شبکه جهانی 
اپراتورهــای موبايل که مثل يک  هــاب مرکزی برای 

برقراری ارتباط ميان کل دنيا عمل می کند. 
سال هاســت که همــگان به نقص هــای امنيتی و 
آسيب پذيریSS7  واقف هســتند، از دولت ها گرفته 
تا شــبکه های مخابراتی و صد البته هکرها.  متاسفانه 
مشکل آسيب پذيری امنيتی SS7 مشکلی نيست که 
به سادگی بتوان آن را رفع کرد،  چراکه SS7 شبکه ای 
جهانی از اپراتورهای مخابراتی اســت، بدين معنا که 
هيچ کدام از آنها مالک آن نبــوده و حق مديريت بر آن 
را ندارند.  هر گونه تغييری هم که بخواهد در آن صورت 
بگيرد نيازمند رسيدن به توافقی جهانی است.  بنابراين 
مشــکلات SS 7زمانی رفع می شــود که يک شخص 
يا گروه برای مديريت و نظارت بر آن انتخاب شــود. به 
همين خاطر هکرها و افراد سودجو می توانند از اين رخنه 
برای نفوذ به اپليکيشن های چت امنی همچون تلگرام و 

واتس آپ استفاده کنند. 
اما دقيقــا چه اتفاقــی می افتد؟ از منظــر تئوری، 
پيام رســان های رمزنگاری شــده نســبت به هکرها 
نفوذناپذير هســتند، چراکه کليد رمزگشايی پيغام ها 
فقط در دست شما يا طرف مکالمه تان است.  در صورتی 
که هکر بتواند هنگام مکالمه ميان دو طرف به آن نفوذ 
کند )که به اين شيوه حمله »مرد ميانی« می گويند( 
هم چيزی بيشــتر از نوشــته هايی ناخوانا يا غيرقابل 

رمزگشايی عايدش نخواهد شد. 
اما هکرها به سيســتم رمزنگاری دو اپليکيشــن 
حملــه نمی کنند، بلکــه از آســيب پذيری امنيتی 
SS7 برای نفــوذ بهره می گيرند. آنها بــا فريب دادن 
اپراتور مخابراتی، کاری می کنند سيستم تصور کند 
شماره تلفن هکر همان شماره قربانی است. از اين جا 
به بعــد، حمله کننده می تواند با شــماره قربانی يک 
حســاب کاربری واتس آپ يا تلگرام جديد ســاخته 
و کد پيامکی ثبت نام و دسترســی به اپليکيشن را از 
 SS7 همين طريق دريافت کند.  اما هک از طريق باگ
آنقدرها هم کار ساده ای نيســت، برای اين کار نياز به 
سخت افزارهای گرانقيمت و پيشرفته ای است که به 

راحتی در دسترس هر کسی قرار ندارد. 
آیاتلگرامقابلهکشدناست؟

اگر بخواهيم به طور فنی به اين سوال پاسخ دهيم که 
آيا تلگرام قابل هک شدن است؟ بايد بگوييم بله، ولی اين 
هک کردن به سادگی امکان پذير نيست. نفوذ به تلگرام 
و در کل همه پيام رسان ها کار ساده ای نيست، هرچند 
بعضی ها توانايی اين کار را دارند.  مســأله اين است که 
چرا اين افراد بايد شما را هدف قرار بدهند؟ چه منفعتی 
عايد آنها می شود؟ خيلی ساده بايد گفت اگر شما به هر 
دليلی نياز داريد مطمئن شويد که به هيچ وجه ارتباطات 
شما رمزگشايی نمی شود اصولا بايد به کلی قيد استفاده 
از تمام پيام رسان های مشهور را بزنيد؛ خواه تلگرام، خواه 
هر پيام رســان به اصطلاح »امن« ديگر. اما می توانيد 
مطمئن باشيد درصورتی که خودتان چيزی را لو ندهيد، 
کسی نمی تواند به حساب تلگرام شما دست درازی کند. 
پس ديگر نگران هک شدن حساب تلگرام خود نباشيد 
و با توجه بــه توضيحاتی که تا اين جا داده شــد، گول 
تبليغات صفحات مجازی در رابطه با نرم افزارهای هک 

تلگرام را نخوريد. 

تاثير شــبکه های اجتماعی مجازی در زندگی افراد بر 
هيچ کس پوشيده نيست که همين موضوع لزوم بررسی 
اين تأثير را آشکار می کند.  اين که سن، جنس، تحصيلات، 
شغل و ساير ويژگی های فردی تا چه اندازه بر استفاده افراد 
در شــبکه های اجتماعی موثر است.  مرکز افکارسنجی 
دانشجويان ايران )ايسپا( به منظور بررسی تأثير شبکه های 
اجتماعی بر ابعاد زندگی مردم در آذر ماه سال گذشته، طرح 
نظرسنجی با موضوع »بررسی ديدگاه شهروندان ايرانی در 
مورد شبکه های اجتماعی« را در سطح ملی اجرا و نتايج 
آن را اعلام کرده اســت.  جامعه آماری اين نظرســنجی 
شامل تمامی افراد بالای 1۸ سال در خانوارهای معمولی 
ساکن در 31 اســتان ايران بوده و اندازه نمونه با استفاده 
از فرمول خطای نســبی، ۴۴00 نفر به دست آمده است.  
ســنجش ميزان عضويت و عدم عضويت شهروندان در 
شــبکه های اجتماعی مجازی غيرايرانــی حاکی از آن 
است که بيش از نيمی از افراد عضو شبکه های اجتماعی 
هستند.  براساس اين نظرسنجی، بررسی ميزان عضويت 
شهروندان در شبکه های اجتماعی مجازی نشان می دهد 
۴6.۸درصد پاســخگويان عضو هيچ يک از شبکه های 
اجتماعی نبوده اند، درحالی که ۵2.۸درصد شــهروندان 
حداقل عضو يکی از شبکه های اجتماعی مجازی بوده اند.  
بين سن و عضويت در شبکه های اجتماعی مجازی نيز 
رابطه معکوس وجود دارد، به طوری که با افزاش ســن، 

ميزان عضويت در شبکه های اجتماعی کاهش می يابد. 
مقايســه تحصيلات افراد و تأثير آن بــر عضويت در 
شــبکه های اجتماعی نيز نشــان می دهد افــرادی که 
دارای تحصيلات دانشگاهی هستند، بيش از ديگران از 
شبکه های اجتماعی استفاده می کنند.  چنانچه حدود 

7۵ درصد از افرادی که دارای تحصيلات هســتند، اعلام 
کردند عضو شبکه های اجتماعی مجازی هستند. 

اما بررسی رابطه بين عضويت در شبکه های اجتماعی 
مجازی و جنسيت نشــان می دهد مردان بيشتر از زنان 
عضو شبکه های اجتماعی مجازی بوده اند. همچنين بين 
وضع تاهل و عضويت شــهروندان در اين شبکه ها رابطه 
معنی داری وجود داشته، به طوری که افراد مجرد بيشتر 

از افراد متاهل عضو شبکه های مجازی هستند. 
از ســوی ديگر رابطه معناداری بين سن و عضويت در 
شبکه های مجازی ديده می شود، به طوری که با افزايش 
ســن ميزان عضويت در شــبکه های اجتماعی مجازی 
کاهش می يابد. همچنين تفاوت معناداری بين ســطح 
تحصيلات با عضويت وجود دارد، يعنی اشخاصی که دارای 
تحصيلات دانشگاهی هستند بيش از ديگران از شبکه های 
مجازی استفاده می کنند، چنان که سه چهارم اشخاص 
با تحصيلات دانشــگاهی يعنی 7۵.2درصد از آنها بيان 

داشتند عضو شبکه های اجتماعی هستند. 
در بررســی تفکيکی در شبکه های مختلف اجتماعی 
مجازی و پاســخ به اين که عضو کدام يک از شبکه های 
اجتماعی اينترنتی هســتند می توان اشــاره کرد انواع 
شبکه های اجتماعی اينترنتی مانند فيس بوک، واتس آپ، 
اينستاگرام، وايبر، تانگو، وی چت، گوگل، توييتر، لاين و 
تلگرام مورد سوال بوده اند که برای مثال حدود 62 درصد 
افراد عضو شبکه اجتماعی تلگرام نبوده و حدود 37 درصد 

عضو اين شبکه اجتماعی بودند. 
در واقع با توجــه به نتايج مربوطه بيش از يک ســوم 
پاسخگويان عضو شبکه اجتماعی مجازی تلگرام بودند. 
اين اعداد در شهر تهران نشان می دهد حدود ۴7 درصد 

مجازاتهکتلگرامدیگران
)اين مجازات شــامل حال افــرادی که 
گوشی نزديکان خود مثل همسرشان را هم 

هک می کنند می شود(
 »به کسی شک داريد؟
دوست يا همسر خود؟
صد درصد تضمينی!! !

در چهار دقيقه سر از کارش درآوريد!«
فکر می کنيد اين آگهی تبليغ چه چيزی 

است؟؟؟
 يک کارآگاه خصوصــی که می خواهد 
در يافتن کسی که به او مشکوک هستيد 
کمک تــان کند يــا…؟  نه؛ ايــن پيامی 
است که اين روزها در سايت های مختلف 
اينترنتــی و موبايلی برای هــک تلگرام و 
موبايل نزديکان تان دست به دست می شود. 
اين پيامی است که نه تنها آدم ها را تشويق 
می کند حريم خصوصی ديگران را به بهانه 
شــک و ترديد نقض کنند که آدم ها را به 
هک کردن برنامه های موبايلی و اقدامات 
عجيب و غريب جاسوســی هم که اساسا 
کار يک شهروند معمولی نيست، تشويق 
می کند. پيامی مثل ايــن يکی: »در چهار 
دقيقــه صد درصد تضمينی بــه موبايل و 
تمامی اطلاعات فردی که به او مشــکوک 
هستند، به آســانی و از راه دور دسترسی 
پيدا کنيد. هک موبايل و تلگــرام با فيلم 

آموزشی.« در بعضی از اين تبليغات عجيب 
و غريب هم امکانات بيشــتر نرم افزارها و 
خدمات شان معرفی شــده، مانند اين که 
»می توانيد پيام های رد و بدل شــده بين 
قربانی و ديگران را ثانيه به ثانيه ببينيد.« 
حتی يکی از اين ســايت ها ادعا کرده اگر 
به گوشــی قربانی دسترسی نداريد باز هم 
می توانيد به اطلاعاتش دسترســی پيدا 
کنيد. همه ايــن ادعاهــا درحالی مطرح 
می شود که يکی از مؤسسان تلگرام چندی 
پيش گفت اگر کســی بتواند رمز تلگرام را 
بشــکند 200 هزار دلار جايزه خواهد برد؛ 
جايزه ای که گفته می شود تاکنون کسی 
موفق به بردنش نشده اســت. بهتر است 
بدانيم هک و نفوذ براساس ماده 2۵ قانون 
جرايم رايانه ای، جرم بوده و براساس قانون 
با افراد خاطی برخورد می شــود. براساس 
ماده 2۵ قانون جرايــم رايانه ای، فروش يا 
انتشار يا در دسترس قراردادن گذرواژه يا 
هر داده ای که امکان دسترسی غيرمجاز به 
داده ها يا سامانه های رايانه ای يا مخابراتی 
متعلق به ديگری را بدون رضايت او فراهم 
می کند، جرم تلقی شده و مرتکب به حبس 
از 91 روز تا يک ســال يا جــزای نقدی از 
پنج ميليون تا بيست ميليون ريال يا هر دو 

مجازات   محکوم خواهد شد. 

     آیا تا به حال تلگرام تان هک شده؟

نتایجیکنظرسنجینشانداد

سهم مجردها و متاهل های 
ایرانی  در شبکه های اجتماعی 

از پاسخگويان عضو شبکه اجتماعی تلگرام بوده و حدود 
۵2 درصد عضو شبکه اجتماعی نبوده اند. 

البته نظرسنجی انجام شــده در اواخر فروردين  سال 

139۴ حاکی از اين بود که 2۴ درصد از پاســخ دهندگان 
عضو تلگرام بودند که اين عدد در فاصله هفت ماه به حدود 

۴۸ درصد رسيده، يعنی دوبرابر افزايش پيدا کرده است. 


