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گشت و گذار در شبکه‌های اجتماعی

دستاورد

از میان کانال‌ها
كانال خبري شهيندخت مولاوردي

اطلس الکترونیک آموزش تا 2030

در اینستاگرام 
صفحه پرویز  پرستویی

در اینستاگرام 
صفحه دکتر هاشمی، وزیر بهداشت و درمان

نشــردهنده اخبــار، مواضــع و ديدگاه‌هاي 
شهيندخت مولاوردي معاون رئيس‌جمهوری در 

امور زنان و خانواده
خانم »هو« همسر نخســت‌وزیر سنگاپور در 
مراسم استقبال رسمی خود در آمریکا، با یک کیف 
دستی زنانه آبی رنگی مقابل خبرنگاران ظاهر شد 
که به نظر می‌رسید کیف ارزان باشد و  متعلق به 

برند مشهوری نیست. 
این صحنه با موجــی از انتقادها در مطبوعات و 
شبکه‌های اجتماعی روبه‌رو شد؛ به‌ویژه که میشل 
اوباما میزبان آمریکایی وی با لباس‌هایی گرانقیمت 

کنار او ایستاده بود. 
در برابر این انتقادها، خانم »هو« مجبور شــد 
داستان کیف آبی‌رنگ خود را فاش کند. وی گفت 
که آن را به قیمت 11 دلار از نمایشگاه ساده‌ای در 

سنگاپور خریده است.  این نمایشگاه متعلق به یک 
مدرسه ویژه دانش‌آموزان مبتلا به اوتیسم است. 

این مدرســه تولیدات دانش‌آموزان مبتلا به 
اوتیسم خودش را برای حمایت از استعدادهای 
آنها و کســب درآمد آنها، در این نمایشگاه ارایه 

می‌کند. 
خانم هو گفت که از نظر او، این کیف دســتی 
آبی‌رنگ بسیار ارزشمند است، زیرا یک دانش‌آموز 
19 ساله برای ســاختن آن وقت زیادی گذاشته 

است. 
به محض انتشار این داستان، فروش روزانه این 
نمایشگاه به حدود 200 کیف رسید، این درحالی 
بود که کیف‌ها تا پیش از این در این نمایشگاه انبار 

شده بودند.  منبع:  العالم
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مؤسسه آمار سازمان آموزشی، علمی و فرهنگی 
ملل متحد )یونسکو( »اطلس الکترونیک آموزش 
تا 2030« را ارایه کرده که تمامی داده‌های موجود 
برای نظارت بر آرمان چهارم توسعه پایدار را کنار 
یکدگیر گردآوری می‌کند. این ابتــکار نوآورانه، 
گستره وسیعی از مســائل در مورد دسترسی به 
آموزش، کیفیت آموزش موجود و نتایج آن برای 
کودکان و جوانان را پوشــش می‌دهد. این اطلس 
از راه نقشه‌های تعاملی شــاخص‌های جهانی و 

موضوعی برای اهداف آرمان چهارم توسعه پایدار، 
همچنین جایگاه شاخص‌هایی را نمایش می‌دهد 
که درحال حاضر موجود نیس��تند. این نقشه با 
تازه‌ترین داده‌ها روزآمد می‌شود، یافته‌های کلیدی 
مرتبط با آمــوزش، انصاف و برابــری آموزش را 
نمایش داده و به کاوش نابرابری جنسیتی، تناسب 
آموزش، ایمنی فضای مدرسه و شمار بزرگسالانی 
می‌پردازد کــه در برنامه‌های آمــوزش ابتدایی 

ثبت‌نام کرده‌اند.

این روزها در شبکه‌های اجتماعی از ابزار هک تلگرام 
و ناامن‌شــدن فضای اطلاعات محرمانه و خصوصی ما 
سخن به میان می‌آید.  اما آیا واقعا می‌توان به راحتی و 
با داشتن یک شماره تلفن، به فضای تلگرام دیگری وارد 

شد و از اطلاعات وی سوءاستفاده کرد؟ 
میزان امنیت تلگرام

باید توجه داشت که امنیت در فضای مجازی امری 
کاملا نسبی است، به همین دلیل  پاسخ به این سوال که 
تلگرام چقدر امن است؟ بسته به هویت حقیقی و به‌ویژه 
حقوقی سوال‌کننده متفاوت است.  نرم‌افزار پیام‌رسان 
تلگرام از پروتکل رمز‌گذاری اختصاصی خودش به نام 
MTProto استفاده می‌کند که در اصل کار دو برادر 

موسس تلگرام، نیکلای و پاول دورف است. 
ظاهرا پشت تیم امنیتی این پیام‌رسان، متخصصانی 
با مدارج بالا در ریاضیات و الگوریتم هستند که پیوسته 
روی امنیت تلگرام کار می‌کنند. اپلیکیشن تلگرام دو 
روش پیام‌رسانی در اختیار کاربرانش قرار می‌دهد؛ یکی 
شیوه عادی ارسال پیام و دیگری استفاده از گزینه‌ای به 
نام Secret Chat  یا »گفت‌وگوی امن« است. در مورد 
اولی حد امنیت، تفاوت چندانی با دیگر پیام‌رســان‌ها 
ندارد ولی گزینه دوم )که البته محدودیت‌هایی هم به 
همراه دارد( از آن‌جا که پیام‌ها را توأمان در مبدا و مقصد 
رمزگذاری می‌کند حتما امنیت بیشــتری دارد. برای 
اســتفاده از قابلیت »گفت‌وگوی امن«، کافی‌ است به 
  ‌New Secret Chat منوی اصلی تلگرام رفته و گزینه

را انتخاب کنید. 
اما دیگر پیام‌رسان‌های بزرگ مانند اسکایپ، بی‌بی‌ام 
و واتس‌آپ هم رمزگــذاری دو‌طرفه را ارایه می‌دهند و 
شاید از این منظر نتوان برتری خاصی برای تلگرام قایل 
شد؛ اگرچه بسیاری معتقدند از آن‌جا که این نرم‌افزارها 
متعلق به شــرکت‌های بزرگ و چندملیتی هســتند 
به احتمال ز��یاد »درِ پش��تی« )Backdoor( برای 
نهادهای امنیتی لحاظ می‌کننــد؛ ولی تلگرام با توجه 
به این‌که شرکت بســیار کوچکی است و به‌جز برخی 
کشورهای درحال توسعه، کاربر چندانی ندارد احتمال 
ارایه کردن اطلاعات کاربران به دیگر نهادها یا در نظر 

گرفتن راه نفوذ عمدی در آن کمتر است. 
راه‌حل‌های تلگرام برای جلوگیری از نفوذ

اپلیکیشــن تلگرام مثل دیگر اپلیکیشن‌های از این 
دســت، چند راه تأمین امنیت در اختیــار کاربرانش 
گذاشته که با استفاده از همه آنها بعید است درصورتی‌که 
یک »کاربر عادی« بوده و اطلاعات درخوری نداشــته 
باشید، تحت حمله هکری قرار بگیرید؛ نخستین سد 
اتصال به تلگرام شما، همان کد ۵ رقمی‌ای است که از 
این شرکت برایتان ارسال می‌شود.  حتما می‌دانید هر 
بار که تلگرام را در دســتگاهی برای نخستین‌بار نصب 
می‌کنید بعد از وارد کردن شماره تلفن‌تان یک کد تأیید 

هویت برای شما فرستاده می‌شود. 
شاید و فقط شــاید اگر یک کاربر بســیار بی‌اطلاع 
باشید ممکن است کسی بتواند به طریقی این کد را از 
شما بگیرد و به حساب تلگرام‌تان وارد شود؛ در غیراین 
صورت اگر کمی احتیاط به خرج بدهید و پیام‌های افراد 
ناشناس و لینک‌های احتمالی را که برایتان فرستاده 
می‌شود پاک کنید، احتمال قربانی‌شدن شما بسیار کم 

می‌شود. 
ســد دوم و مهم دیگــر تأیید دو مر‌حلــه‌ای هویت 
شماست.  در این شــیوه‌ تأیید هویت همان‌طور که از 
نامش هم برمی‌آید یک مرحله دیگر برای بازتایید هویت 
صاحب حساب لحاظ می‌شود؛ در مورد ایمیل‌ها به این 
صورت است که شما اول رمز ایمیل را وارد می‌کنید بعد 
بسته به روشــی که برای مرحله دوم انتخاب کرده‌اید 
مورد دیگری از شما درخواست می‌شود.  فرضا اگر تأیید 

مرحله دوم را منوط به ارســال کدی از طریق پیامک 
کرده باشید باید منتظر شوید تا سرویس‌دهنده ایمیل 
آن را برای شما پیامک کند تا کد ارسالی را در قسمت 

تعیین‌شده وارد کنید. 
تایید دو مرحلــه‌ای در تلگرام درســت عکس این 
حالت اســت؛ یعنی تلگرام در مرحله نخســت کد را 
برای شــما می‌فرستد؛ ســپس در صورت فعال بودن 
گزینه تأیید دو مرحله‌ای، از شما خواسته می‌شود که 

کدی را که پیشتر به‌عنوان رمز ورود در نظر گرفته‌اید 
وارد کنید.  برای دسترســی به این قســمت باید در 
»تنظیمات« )Settings(  به دنبال »حریم خصوصی 
و امن��یت« )Privacy and Security(  بگردید و از 
 Two-Step(»داخل آن گزینه »تاییـ�د دو مرحله‌ای

Verification(  را فعال کنید. 
باگSS7  و امکان هک تلگرام

تلگرام و واتس‌آپ هر دو با داشتن قابلیت پیام‌رسانی 

رمزنگاری‌شــده به‌طور پیش‌فرض، جــزو امن‌ترین 
اپلیکیشن‌های ارتباطی میان کاربران اینترنت محسوب 
می‌شوند.  اما گاهی اوقات ممکن است مشکلاتی امنیت 
این دو اپلیکیشــن را به خطر بیندازند؛ مشکلاتی که 
ممکن است از خود آپ نبوده و عوامل دیگری آنها را به 

وجود آورده باشند. 
 SS7  یکی از این مشـ�کلات، باگ‌های موجـ�ود در
)Signaling System7( هســتند؛ شبکه جهانی 
اپراتورهــای موبایل که مثل یک‌ هــاب مرکزی برای 

برقراری ارتباط میان کل دنیا عمل می‌کند. 
سال‌هاســت که همــگان به نقص‌هــای امنیتی و 
آسیب‌پذیریSS7  واقف هســتند، از دولت‌ها گرفته 
تا شــبکه‌های مخابراتی و صد البته هکرها.  متاسفانه 
مشکل آسیب‌پذیری امنیتی SS7 مشکلی نیست که 
به سادگی بتوان آن را رفع کرد،  چراکه SS7 شبکه‌ای 
جهانی از اپراتورهای مخابراتی اســت، بدین معنا که 
هیچ‌کدام از آنها مالک آن نبــوده و حق مدیریت بر آن 
را ندارند.  هر گونه تغییری هم که بخواهد در آن صورت 
بگیرد نیازمند رسیدن به توافقی جهانی است.  بنابراین 
مشــکلات SS 7زمانی رفع می‌شــود که یک شخص 
یا گروه برای مدیریت و نظارت بر آن انتخاب ش��ود. به 
همین خاطر هکرها و افراد سودجو می‌توانند از این رخنه 
برای نفوذ به اپلیکیشن‌های چت امنی همچون تلگرام و 

واتس‌آپ استفاده کنند. 
اما دقیقــا چه اتفاقــی می‌افتد؟ از منظــر تئوری، 
پیام‌رســان‌های رمزنگاری‌شــده نســبت به هکرها 
نفوذناپذیر هســتند، چراکه کلید رمزگشایی پیغام‌ها 
فقط در دست شما یا طرف مکالمه‌تان است.  در صورتی 
که هکر بتواند هنگام مکالمه میان دو طرف به آن نفوذ 
کند )که به این شیوه حمله »مرد میانی« می‌گویند( 
هم چیزی بیشــتر از نوشــته‌هایی ناخوانا یا غیرقابل 

رمزگشایی عایدش نخواهد شد. 
اما هکرها به سیســتم رمزنگاری دو اپلیکیشــن 
حملـ�ه نمی‌کنند، بلکـ�ه از آسـی�ب‌پذیری امنیتی 
SS7 برای نفــوذ بهره می‌گیرند. آنها بــا فریب دادن 
اپراتور مخابراتی، کاری می‌کنند سیستم تصور کند 
شماره تلفن هکر همان شماره قربانی است. از این‌جا 
به بعــد، حمله‌کننده می‌تواند با شــماره قربانی یک 
حســاب کاربری واتس‌آپ یا تلگرام جدید ســاخته 
و کد پیامکی ثبت‌نام و دسترســی به اپلیکیشن را از 
 SS7 همین طریق دریافت کند.  اما هک از طریق باگ
آنقدرها هم کار ساده‌ای نیســت، برای این کار نیاز به 
سخت‌افزارهای گرانقیمت و پیشرفته‌ای است که به 

راحتی در دسترس هر کسی قرار ندارد. 
آیا تلگرام قابل هک شدن است؟

اگر بخواهیم به‌طور فنی به این سوال پاسخ دهیم که 
آیا تلگرام قابل هک شدن است؟ باید بگوییم بله، ولی این 
هک کردن به سادگی امکان‌پذیر نیست. نفوذ به تلگرام 
و در کل همه پیام‌رسان‌ها کار ساده‌ای نیست، هرچند 
بعضی‌ها توانایی این کار را دارند.  مســأله این است که 
چرا این افراد باید شما را هدف قرار بدهند؟ چه منفعتی 
عاید آنها می‌شود؟ خیلی ساده باید گفت اگر شما به هر 
دلیلی نیاز دارید مطمئن شوید که به‌هیچ‌وجه ارتباطات 
شما رمزگشایی نمی‌شود اصولا باید به کلی قید استفاده 
از تمام پیام‌رسان‌های مشهور را بزنید؛ خواه تلگرام، خواه 
هر پیام‌رســان به‌اصطلاح »امن« دیگر. اما می‌توانید 
مطمئن باشید درصورتی‌که خودتان چیزی را لو ندهید، 
کسی نمی‌تواند به حساب تلگرام شما دست‌درازی کند. 
پس دیگر نگران هک شدن حساب تلگرام خود نباشید 
و با توجه بــه توضیحاتی که تا این‌جا داده شــد، گول 
تبلیغات صفحات مجازی در رابطه با نرم‌افزارهای هک 

تلگرام را نخورید. 

تاثیر شــبکه‌های اجتماعی مجازی در زندگی افراد بر 
هیچ‌کس پوشیده نیست که همین موضوع لزوم بررسی 
این تأثیر را آشکار می‌کند.  این‌که سن، جنس، تحصیلات، 
شغل و سایر ویژگی‌های فردی تا چه اندازه بر استفاده افراد 
در ش��بکه‌های اجتماعی موثر است.  مرکز افکارسنجی 
دانشجویان ایران )ایسپا( به منظور بررسی تأثیر شبکه‌های 
اجتماعی بر ابعاد زندگی مردم در آذر ماه‌سال گذشته، طرح 
نظرسنجی با موضوع »بررسی دیدگاه شهروندان ایرانی در 
مورد شبکه‌های اجتماعی« را در سطح ملی اجرا و نتایج 
آن را اعلام کرده اس��ت.  جامعه آماری این نظرســنجی 
شامل تمامی افراد بالای ‌۱۸سال در خانوارهای معمولی 
ساکن در ۳۱ اســتان ایران بوده و اندازه نمونه با استفاده 
از فرمول خطای نســبی، ۴۴۰۰ نفر به دست آمده است.  
ســنجش میزان عضویت و عدم عضویت شهروندان در 
شــبکه‌های اجتماعی مجازی غیرایرانــی حاکی از آن 
است که بیش از نیمی از افراد عضو شبکه‌های اجتماعی 
هستند.  براساس این نظرسنجی، بررسی میزان عضویت 
شهروندان در شبکه‌های اجتماعی مجازی نشان می‌دهد 
46.8درصد پاســخگویان عضو هیچ یک از شبکه‌های 
اجتماعی نبوده‌اند، درحالی‌که 52.8درصد شــهروندان 
حداقل عضو یکی از شبکه‌های اجتماعی مجازی بوده‌اند.  
بین سن و عضویت در شبکه‌های اجتماعی مجازی نیز 
رابطه معکوس وجود دارد، به طوری‌که با افزاش ســن، 

میزان عضویت در شبکه‌های اجتماعی کاهش میی‌ابد. 
مقایســه تحصیلات افراد و تأثیر آن بــر عضویت در 
شــبکه‌های اجتماعی نیز نشــان می‌دهد افــرادی که 
دارای تحصیلات دانشگاهی هستند، بیش از دیگران از 
شبکه‌های اجتماعی استفاده می‌کنند.  چنانچه حدود 

‌۷۵درصد از افرادی که دارای تحصیلات هســتند، اعلام 
کردند عضو شبکه‌های اجتماعی مجازی هستند. 

اما بررسی رابطه بین عضویت در شبکه‌های اجتماعی 
مجازی و جنسیت نشــان می‌دهد مردان بیشتر از زنان 
عضو شبکه‌های اجتماعی مجازی بوده‌اند. همچنین بین 
وضع تاهل و عضویت شــهروندان در این شبکه‌ها رابطه 
معنی‌داری وجود داشته، به‌طوری که افراد مجرد بیشتر 

از افراد متاهل عضو شبکه‌های مجازی هستند. 
از ســوی دیگر رابطه معناداری بین سن و عضویت در 
شبکه‌های مجازی دیده می‌شود، به‌طوری که با افزایش 
ســن میزان عضویت در شــبکه‌های اجتماعی مجازی 
کاهش میی‌ابد. همچنین تفاوت معناداری بین ســطح 
تحصیلات با عضویت وجود دارد، یعنی اشخاصی که دارای 
تحصیلات دانشگاهی هستند بیش از دیگران از شبکه‌های 
مجازی استفاده می‌کنند، چنان‌که سه‌چهارم اشخاص 
با تحصیلات دانشــگاهی یعنی 75.2درصد از آنها بیان 

داشتند عضو شبکه‌های اجتماعی هستند. 
در بررســی تفکیکی در شبکه‌های مختلف اجتماعی 
مجازی و پاســخ به این‌که عضو کدام یک از شبکه‌های 
اجتماعی اینترنتی هســتند می‌توان اشــاره کرد انواع 
شبکه‌های اجتماعی اینترنتی مانند فیس‌بوک، واتس‌آپ، 
اینستاگرام، وایبر، تانگو، وی‌چت، گوگل، توییتر، لاین و 
تلگرام مورد سوال بوده‌اند که برای مثال حدود ‌۶۲درصد 
افراد عضو شبکه اجتماعی تلگرام نبوده و حدود ‌۳۷درصد 

عضو این شبکه اجتماعی بودند. 
در واقع با توجــه به نتایج مربوطه بیش از یک‌ســوم 
پاسخگویان عضو شبکه اجتماعی مجازی تلگرام بودند. 
این اعداد در شهر تهران نشان می‌دهد حدود ‌۴۷درصد 

مجازات هک تلگرام دیگران
)این مجازات شــامل حال افــرادی که 
گوشی نزدیکان خود مثل همسرشان را هم 

هک می‌کنند می‌شود(
 »به کسی شک دارید؟
دوست یا همسر خود؟
صد‌درصد تضمینی!! !

در چهار دقیقه سر از کارش درآورید!«
فکر می‌کنید این آگهی تبلیغ چه چیزی 

است؟؟؟
 یک کارآگاه خصوصــی که می‌خواهد 
در یافتن کسی که به او مشکوک هستید 
کمک‌تــان کند یــا…؟  نه؛ ایــن پیامی 
است که این روزها در سایت‌های مختلف 
اینترنتــی و موبایلی برای هــک تلگرام و 
موبایل نزدیکان‌تان دست‌به‌دست می‌شود. 
این پیامی است که نه‌تنها آدم‌ها را تشویق 
می‌کند حریم خصوصی دیگران را به بهانه 
شــک و تردید نقض کنند که آدم‌ها را به 
هک کردن برنامه‌های موبایلی و اقدامات 
عجیب و غریب جاسوســی هم که اساسا 
کار یک شهروند معمولی نیست، تشویق 
می‌کند. پیامی مثل ایــن یکی: »در چهار 
دقیقــه صد‌درصد تضمینی بــه موبایل و 
تمامی اطلاعات فردی که به او مشــکوک 
هستند، به آســانی و از راه دور دسترسی 
پیدا کنید. هک موبایل و تلگــرام با فیلم 

آموزشی.« در بعضی از این تبلیغات عجیب 
و غریب هم امکانات بیشــتر نرم‌افزارها و 
خدمات‌شان معرفی شــده، مانند این‌که 
»می‌توانید پیام‌های رد و بدل شــده بین 
قربانی و دیگران را ثانیه به ثانیه ببینید.« 
حتی یکی از این ســایت‌ها ادعا کرده اگر 
به گوشــی قربانی دسترسی ندارید باز هم 
می‌توانید به اطلاعاتش دسترســی پیدا 
کنید. همه ایــن ادعاهــا درحالی مطرح 
می‌شود که یکی از مؤسسان تلگرام چندی 
پیش گفت اگر کســی بتواند رمز تلگرام را 
بشــکند ‌۲۰۰هزار دلار جایزه خواهد برد؛ 
جایزه‌ای که گفته می‌شود تاکنون کسی 
موفق به بردنش نشده اســت. بهتر است 
بدانیم هک و نفوذ براساس ماده ۲۵ قانون 
جرایم رایانه‌ای، جرم بوده و براساس قانون 
با افراد خاطی برخورد می‌شــود. براساس 
ماده ۲۵ قانون جرایــم رایانه‌ای، فروش یا 
انتشار یا در دسترس قراردادن گذرواژه یا 
هر داده‌ای که امکان دسترسی غیرمجاز به 
داده‌ها یا سامانه‌های رایانه‌ای یا مخابراتی 
متعلق به دیگری را بدون رضایت او فراهم 
می‌کند، جرم تلقی شده و مرتکب به حبس 
از ٩١ روز تا یک‌ســال یا جــزای نقدی از 
پنج‌میلیون تا بیست‌میلیون ریال یا هر دو 

مجازات   محکوم خواهد شد. 

‌‌‌‌‌آیا تا به حال تلگرام‌تان هک شده؟

نتایج یک نظرسنجی نشان داد

سهم مجردها و متاهل‌های 
ایرانی‌ در شبکه‌های اجتماعی 

از پاسخگویان عضو شبکه اجتماعی تلگرام بوده و حدود 
‌۵۲درصد عضو شبکه اجتماعی نبوده‌اند. 

البته نظرسنجی انجام شــده در اواخر فروردین‌ سال 

۱۳۹۴ حاکی از این بود که ‌۲۴درصد از پاســخ‌دهندگان 
عضو تلگرام بودند که این عدد در فاصله هفت ماه به حدود 

‌۴۸درصد رسیده، یعنی دوبرابر افزایش پیدا کرده است. 


