
همه چیز به شبکه های اجتماعی گره خورده

درخص��وص ش��بکه های اجتماع��ی تحقیقات 
غیروطنی بسیاری انجام پذیرفته است. غیربومی بودن 
آنها دلیل نمی شود که از یافته های آنان بهره نبریم. 
کت��اب دو محقق آمریکایی کریس��تاکیس و جیمز 
فولر یعنی »قدرت شگفت  آور شبکه های اجتماعی و 
چگونه آنها زندگی ما را شکل می دهند« بر این محتوا 
استوار اس��ت که روابط اجتماعی ما با دیگر انسان ها 
تأثیر زیادی بر روحیه، روابط عاطفی، گرایش سیاسی 
و س��رزندگی اجتماعی ما دارند. نه فقط دیگران ما را 
متاثر می س��ازند و زندگی ما را شکل می دهند که ما 
نیز آنها را متاثر می سازیم. نکته مهمی که نویسندگان 
بر آن تاکید می گذارند، این اس��ت که تنها اطرافیان 
نزدیک ما نیستند که از ما تأثیر می گیرند، بلکه این 
تاثیر تا 3 مرحله امتداد پیدا می کند. نه فقط دوستان 
که دوستان دوستان و دوستان دوستان دوستان نیز در 
این سپهر جای دارند. به این شکل شادی و سرزندگی 
یا اندوه و افسردگی هریک از ما نه فقط دوستان ما که 
دوستان دوستانمان و دوستان دوستان دوستانمان را 
متاثر می سازد. کریستاکیس و فولر با یک محاسبه 
س��اده ریاضی نش��ان می دهند که اگر هریک از ما با 
20نفر )متش��کل از 5 دوس��ت، 10 عضو خانواده و 
5 همکار( رابطه داش��ته باش��یم 8  هزار نفر را متاثر 
می سازیم. آنها شکل های مختلف شبکه اجتماعی 
را - از نوع س��اده ای که در آن هرکسی فقط با یک نفر 
دیگر رابطه دارد تا نوع پیچی��ده ای که در آن همه با 
هم در ارتباط هستند- شناسایی و بررسی می کنند. 
آنان همچنین به چگونگی عضویت اعضا در ش��بکه 
و چگونگی تأثیر آن بر فرد می پردازند. به طور نمونه 
آنان نش��ان می دهند که تفاوتی ج��دی وجود دارد 
میان این که فرد نقش��ی محوری در شبکه داشته و 
حلقه وصل افراد به یکدیگر باشد یا در حاشیه شبکه 
به یک یا دو نفر وصل باشد. کریستاکیس و فولر از 4 
اصل حاکم بر شبکه های اجتماعی سخن می گویند: 
1- ما شبکه روابط خود را شکل می دهیم. ما تعیین 
می کنیم با چه کس��انی و ت��ا چه ح��د دارای رابطه 
هس��تیم. یک بررس��ی میدانی ص��ورت گرفته در 
آمریکا، نشان می دهد که افراد به طور متوسط دارای 
4 رابطه نزدیک اجتماعی هستند، در عین حال که 
12 درصد مردم دارای هیچ دوست نزدیکی نیستند. 
2- ش��بکه روابط مان ما را ش��کل می دهند. جایگاه 
ما در رابطه بر ش��خصیت و روحیه م��ا اثر می گذارد. 
فرزندان اول خان��واده به طور معمول از بقیه فرزندان 
باهوش تر هس��تند نه به خاطر عام��ل ژنتیک بلکه 
به خاطر جایگاه خاص در خانواده. 3- دوستان یکدیگر 
را متاثر می س��ازند. اگر زمان دانش��جویی هم اتاقی 
شاگرد زرنگی شدی، بیشتر درس می خوانی و اگر در 
رستوران کنار آدم خوش اشتهایی نشستی، بیشتر غذا 
می خوری. 4- نه فقط دوستان که دوستان دوستان 
و دوستان دوستان دوستان یکدیگر را متاثر می سازند.

کریستاکیس و فولر همچنین یکایک عرصه های 
تاثیر عضویت در ش��بکه های اجتماع��ی بر زندگی 
فرد را بررس��ی می کنن��د. آنان نش��ان می دهند که 

انتخاب همس��ر، میزان ثروت، انتخاب شغل و میزان 
کوش��ندگی سیاس��ی و گرای��ش حزبی، هم��ه، از 
عضویت در شبکه اجتماعی تاثیر می پذیرند. انتخاب 
و گرایش هریک از ما از مجرای شبکه اجتماعی جمع 
گسترده ای را متاثر می سازد. شاید میزان این تاثیر بر 
دوستان نزدیک و همسر بیش��تر باشد ولی این تاثیر 
انس��ان های زیادی را در گوش��ه و کنار شبکه روابط 
دربر می گیرد. به علاوه بسیاری از اوقات شکل معینی 
از رفتار، هراس روانی و اوهام اجتماعی همچون یک 
اپیدمی به تمامی بدنه یک اجتماع سرایت پیدا می کند 
و عده زیادی دچار بیماری عجیب وغریبی می شوند یا 
همان گونه که ساعدی- برای این که از مثال متفاوتی با 
جهان پژوهشی کریستاکیس و فولر استفاده کنیم- با 
استادی تمام در کتاب ترس و لرز توصیف کرده، ترسی 
مبهم تمامی اهالی ی��ک ده را دربر می گیرد. اهمیت 
نظریه ش��بکه های اجتماعی کریستاکیس و فولر در 
آن است که راه حلی نو و جالب برای این مشکل ارایه 
می دهد. در شبکه های اجتماعی کنشگر به گونه ای 
مداوم درحال تاثیرگ��ذاری و تاثیرگیری از اطرافیان 
خود است. مهم نیس��ت که او در این زمینه دارای چه 
توانمندی هایی است و تا چه حد هوشیار و هدفمند 
عمل می کند. ت��ا آن هنگام که او به س��ان موجودی 
اجتماعی دارای دوس��تان، خویشاوندان و همکارانی 
معین است، او درحال تغییر جهان پیرامون خود است. 
او این تغییر را با نش��ان دادن روحیه شاد )یا مغموم( 
خود، مشارکت سیاسی )یا عدم مشارکت سیاسی(، 
انتخاب همس��ر یا گزینش یک گرایش سیاس��ی یا 
فرهنگی به وجود می آورد. او با هر حرکتی که می کند، 
با هر لبخند و گریه ای، با هر کوشندگی و کاهلی، با هر 
انتخاب گرایشی، چنین تأثیر و تغییری را دامن می زند. 
شکل و فرآیند تغییر این جا بیش از آن که ساختاری 
باشد، ش��بکه ای است: از این انس��ان به آن انسان و از 
آن انسان به انس��ان های دیگر. ساختار این جا نقش 
مهمی ایفا نمی کند. این به آن معنا نیست که نظریه 
شبکه های اجتماعی اهمیت ساختار را نفی می کند. 
نه! فقط در این زمینه، در زمینه ای که فرد با کنش خود 
بر دیگران تاثیر می نهد، ساختار نمی تواند مانعی جدی 
ایجاد کند. انسان می تواند مطمئن باشد که آن هنگام 
که خش��مگین و عصبانی به خانه می رود یا در جمع 
دوستان پیدایش می شود، »حال« همه را می گیرد و 
همه را از خ��ود و زندگی بیزار می کند. به همان گونه 
می توانیم مطمئن باشیم که آن گاه که دیگران را به 
فعالیت سیاسی و اجتماعی فرامی خوانیم، بر دیگران 
)و میزان کوش��ندگی آنها در آن رابطه( اثر می نهیم، 

حتی اگر آنها فوری به گرد پرچم رزم ما حلقه نزنند.
به این صورت نظریه شبکه های اجتماعی از عهده 
هدفی بر می آید که نظریه های مدرن جامعه شناسی 
معاص��ر از آن وامانده ان��د: ایجاد گشایش��ی در جبر 
ساختار. این نظریه سوراخی- که شاید سوراخ موشی 
بیش نباشد- در ساختار اجتماعی ایجاد می کند و راه 
را برای نقب زدن به جهان دیگران، به گستره ذهن و 

کنش آنها می گشاید.

چندی پیش یکی از مدیران ارش��د یکی از غول های 
فناوری در یکی از کنفرانس های محافظه کاران به صورت 
ناشناس حاضر شد و دراین باره هشدار داد: »تصاویر ارسال 
شده در رسانه های اجتماعی می تواند حتی یک دهه بعد، 
علیه شما مورد استفاده قرار بگیرد. رسانه های اجتماعی 
بی شک مزایای بزرگی را به ارمغان می آورند اما این مفهوم 
برای مردم هنوز قدری دش��وار اس��ت که با ورود به این 

شبکه ها زندگی آنها زیر نظارت دایمی خواهد بود«.
این فرد ناشناس که برای یکی از بزرگترین شرکت های 
فناوری در جهان کار می کند، از بیمه درمانی نام برد که 
پیامدهای ناخواس��ته ارس��ال اطلاعات در رس��انه های 
اجتماعی ممکن اس��ت در این زمینه اف��راد را به لحاظ 
مالی دچار مش��کل کند. او توضیح داد: »ب��ه طور مثال 
شما بیمه نامه درمانی را در  سال 2002 به عنوان شخص 
غیرسیگاری امضا کرده اید، حالا و پس از سال ها عکسی 
از شما در یکی از شبکه های اجتماعی منتشر می شود که 

شما را با سیگاری در دست نشان می دهد، فکر می کنید 
آیا شرکت بیمه در چنین شرایطی به تعهداتش نسبت 
به شما پایبند خواهد بود؟ پس همان طور که دیدید یک 
تصویر یا جمله س��اده می تواند زندگی شما را با ریسک 
بزرگی مواج��ه کند، چراکه در یک ب��ازه زمانی می تواند 
اطلاعات بسیار زیادی را از شما گردآوری کند که در آینده 

ممکن است به ضرر شما تمام شود«.
او در پاسخ به این پرسش که با توجه به این نکات، پیام 
او برای مردم چه خواهد بود؟ گفت: »پاسخ به این پرسش 
نیاز به بحث درباره روش دولت ها، جوامع و شرکت های 
تجاری در جمع آوری اطلاعاتی دارد که درواقع به نوعی 
حریم شخصی افراد محس��وب می شوند. اطلاعات شما 
می تواند روزی علیه شما مورد استفاده قرار بگیرد. اما نکته 
این جاست که این مسأله باعث می شود تا آنها از فناوری 
بترسند و از آن فاصله بگیرند. در چنین شرایطی ما باید 

به دنبال راهی باشیم تا اعتماد آنها را جلب کنیم.«

موبایلتان چه امکاناتی دارد؟ آی��ا به اینترنت وصل 
هس��تید؟ با کدام اپراتور؟ کدام تکنولوژی؟ شما عضو 
چند شبکه اجتماعی هس��تید؟ خودتان خواسته اید 
عضو ش��وید یا به زور ش��ما را عضو کرده ان��د؟ هر روز 
از وقتی چش��مانتان را ب��از می کنید به چند ش��بکه 
اجتماع��ی  وارد می ش��وید؟ در فضای مج��ازی چه 
فعالیتی دارید؟ تنه��ا مصرف کننده اید یا خودتان هم 
محتوا تولی��د می کنید؟ می خندید ی��ا می خندانید؟ 
فلس��فه می بافید یا سیاس��ت؟ فقط لایک می زنید یا 
توقع دارید برایت��ان لایک هم بزنند؟ فقط به س��راغ 
آش��نایان می روید یا به صفحات همسایه هم ناخنک 
می زنید؟ ورود به شبکه های متفاوت و دسترسی آسان 
به دوس��تان مجازی، چه تغیی��ری در زندگی روزمره 
ش��ما به وجود آورده؟ قبل از این سال ها، زندگی شما 
چه ش��کلی بود؟ راحت تر می خوابیدی��د؟ راحت تر به 
خانواده و دوست و همکار دل می دادید؟ حالا اما معتاد 
ش��ده اید؟ بی موبایل حتی به دستش��ویی نمی توانید 

بروید؟
ش��بکه های اجتماعی چ��ه بلایی بر س��ر خانواده 
و س��بک زندگی بس��یاری از ما آورده اند؟ آیا آنها ما را 
راه می برند یا ما بر آنها تس��لط داریم؟ی��ا هیچ کدام؟ 
این روزها حتی رس��توران ها و کافی ش��اپ ها و مراکز 
خرید و بانک ها هم کارکرد خود را در راس��تای منافع 

شبکه های اجتماعی توزیع می کنند.
شاید دیگر برای خیلی از ما تصور یک لحظه زندگی 
بدون آن غیرممکن اس��ت، یک تکنولوژی جدید که 
آمده و تمام گذش��ته ما را بلعیده اس��ت. گویی اصلا 
در گذشته های دور با مس��اله ای به نام فقدان اینترنت 
و ش��بکه های اجتماعی مواجه نبوده ایم. شاید بتوان 
گفت چیزی بیش از دو میلیارد نفر در سطح جهان در 
شبکه های اجتماعی عضو هستند و به اندک لحظه ای 
ک��ه اراده کنند می توانند صدا و نوش��ته و تصویر خود 
را ببینند. مرزهای جغرافیایی، زبان��ی و... درنوردیده 
ش��ده و با رویکردهایی مواجه هس��تیم ک��ه می تواند 
تمام زندگ��ی ما را دگرگون کند. هی��چ مرز اخلاقی و 
هیچ محک��ی برای صحت و س��قم مب��ادلات صورت 
گرفته وجود ندارد. ما وارد گردابی آش��فته از اطلاعات 
می ش��ویم که با بمباران لحظه به لحظه خود س��بب 

می ش��ود نفس کم بیاوریم. گاه ش��ده است هموطنی 
را ملاق��ات می کنی که ن��ه می داند ای��ران چه حال و 
هوایی دارد و ن��ه با زبان مادری اش ب��ا تو به گفت و گو 
می نشیند. گاه ش��ده اس��ت که برای فرار از کشورت، 
روزها و ساعت ها با افرادی دیگر در مکانی دیگر پیوند 
می خوری و فضای خانه و محله و ش��هر برایت بیگانه 

می شود. گاه شده است...
اما اینها قس��متی از آن ماجرایی اس��ت که کاربران 
ریسک پذیر بر خود تحمیل می کنند. کاربران ساده تر 
اما عضو ش��بکه های اجتماعی خانوادگی و دوس��تانه 
می ش��وند. با اندک صحبت��ی از فیلترین��گ، نرم افزار 
ش��بکه اجتماعی را از روی موبایل خود پاک می کنند 

و با اندک گشایشی درصدد نصب مجدد آن برمی آیند. 
کارب��ران جدی تری هم هس��تند که مس��لح به زبان 
هستند و می روند دنبال ترجمه و ارتباط و تخصص و 
لینک هایی که لازم دارند. بر خیل این کاربران هزاران 
دسته دیگر می توان افزود. دس��ته بندی های کاربران 
ارزش��ی، کاربران جنگ فرهنگی، کاربران اقتصادی، 
کاربران مد و... لحظه به لحظه بر خیل ایش��ان افزوده 

می شوند.
شاید شبکه اجتماعی در جامعه ای که تریبون برای 
حرف زدن در دسترس همگان نیست، جایگاه مناسبی 
باشد برای این که حرف ها و دیدگاه های خود را درباره 
مسائل روز یا کتاب هایی که می خوانیم یا موضو ع های 
دیگر، ب��ا دیگران درمیان بگذاریم و ب��ا هم درباره آنها 
صحبت کنیم و حتی توصیه های آنلاینی را بپذیریم. 
یا در لحظه ذائقه م��ان را عوض کنیم. یکدفعه تصمیم 
بگیریم ب��ه جای رفتن به س��ینما بروی��م در اجتماع 
موفرفری ها در پارک ملت حاضر ش��ویم. یا برویم در 
رس��توران چینی اختاپوس بخوریم. یا در صف خرید 

کتابی به امضای مترجم بایستیم.
ش��بکه های اجتماعی عملا بر حج��م زندگی افراد 
افزوده اند. ما را در س��طحی گسترده کرده اند که عمق 
آن معلوم نیست. ما با گس��تردگی حوزه حضور خود، 
آس��یب پذیر تر از همیشه ش��ده ایم و وای به زمانی که 
بفهمیم آنهایی که در ارتباط با آنها قرار گرفته ایم هم 
مانند ما در س��طح اند و س��طح مان هیچ عمقی ندارد. 
هیچ تجربه واقعی در آن نهفته نیست. همه چیز حرف 

است و باد هوا...
اگ��ر ت��ا دی��روز مطال��ب وایب��ر را یکی یک��ی و 
شمرده ش��مرده می خواندیم و لای��ک می کردیم، اما 
امروز با گسترده شدن شبکه ها و عضویت های متعدد 
ما، حتی وقت برای لایک ک��ردن نخوانده هایمان نیز 
پی��دا نمی کنیم. گوی��ی موج گذرایی آمده اس��ت که 
باید از س��ر بگذرانیم والا یا باید غرق ش��ویم، یا دل به 
موج داده و هم��راه آن برویم یا با گزینش��ی مطابق با 
معیارهای خود، در مقابل آنچه با خواست ما همخوان 
نیس��ت مقاومت کنیم. گاه این مقاوم��ت را دولت ها 
به جای م��ا انجام می دهند. اس��مش را هم می گذارند 

فیلترینگ هوشمند!

دنیای قبل از فیلترینگ هوشمند و دنیای بعد از آن! 

آیا از گسترش عمومی »شبکه های اجتماعی« و نوشتن در 
آن نباید ترسید؟ بیایید امکانات یک شبکه اجتماعی را با هم 
مرور کنیم، هر چند گاه��ی یک فیلم یا عکس یا کاریکاتور 
می تواند تمام آنچه در پس ذهن ش��ما ش��کل می گیرد را 
به راحتی انتقال دهد. بدیهی است که شبکه های اجتماعی 
عرصه های جدیدی برای بحث و تبادل اندیشه باز می کنند. 
اندیش��ه نیازمند آن اس��ت که از طریق گس��تره ای از ابزار 
گفتمانی متناسب با عصر و زمان و مکان خود قابل ارایه باشد. 
در حوزه ش��بکه های اجتماعی ابزار جدیدی برای ارتباط و 
ارزیابی تولیدات اندیش��ه وجود دارد. هرچند این ابزار کوتاه 
و گزنده و گذرا باش��ند. آنها روش های خ��اص بیانی خود را 
می یابند و بر کاربران تحمیل می کنند. شما مجبورید تمام 
توان خ��ود را بگذارید تا در کوتاه ترین مج��ال، حرف تان را 

به کرسی بنشانید.
یک پس��ت وبلاگی، در تقابل با یک مقاله  تخصصی، باید 
نس��بتا کوتاه، ضربتی و درگیرکننده باشد. عنصر دیگری 
که درمورد چنین فرم جدیدی از رس��انه اهمی��ت دارد آن 
است که برای مخاطب نا ش��ناس نوشته می شود، برخلاف 
مقاله که به طور پیش فرض خواننده  آن با شرایط تخصصی 
تعریف شده است. پس��ت های توییتر، وایبر و ... نیز با فرض 
تعداد محدود کلم��ات، حتی محدودیت بیش��تری از این 
لحاظ که شخص چگونه می تواند حرف بزند اعمال می کند. 
بنابراین خود به خود نوع جدیدی از گفتار برای درگیرشدن 
با چنین رسانه ای باید ظهور یابد و این گفتار جدید می تواند 
برخلاف یک رسانه  »تخصصی« تعاملی باشد. چنین تعامل 
درگیرانه ای می تواند به نوعی سرعت یک گفت وگوی رودررو 
را بر نوشتار تحمیل کند و همین امر بر حصول نتیجه بیفزاید. 
هرچند باور داشته باش��یم که نتیجه زودهنگام نمی تواند 

مبتنی بر پایه های استدلالی محکمی باشد.
ارتباط مجازی ای که در یک شبکه اجتماعی رخ می دهد، 
صرفا با فاصله زی��اد و با تعداد زیادی از مخاطب نا ش��ناس 
پیش نمی رود. همچنین فرد باید خود را با محدودیت هایی 

که توس��ط خود کاربر تعیین نشده اند، س��ازگار کند. همه 
کاربران به طور یکسان آزاد هستند که برای توجه به چیزی 
که شاید  گاه به گاه یا خیلی کم ممکن است به آن فکر شود، 

فشار بیاورند. ویژگی هیجان انگیز شبکه های اجتماعی دقیقا 
با خاصیت غیرمنتظره  آنچه از همکنشی های میان کاربران 
حاصل می ش��ود، ظهور می یابد. می توانیم مطمئن باشیم 

عنصر »غافلگیری« آن چیزی است که در نمایش زودهنگام 
موضع گیری در مقابل استدلال ها وجود دارد و طیف وسیع 
و متنوعی از عکس العمل ها در مقابل یک دیدگاه را می توان 
انتظار داشت. گاه توهین و مزاح نمک و فلفل ماجرا می شود 
و گاه صبوری نویس��نده از بین رفته و به ناگاه پست ارسالی 
حذف و منهدم می شود. درگیر شدن با شبکه های اجتماعی 
همچنین از این نظر جذاب است که چگونگی درک افراد از 
زمان را نشان می دهد. کاربران معمولا زمانی را که به عنوان 
»وقت مرده« از آن نام می برند، صرف ش��بکه های اجتماعی 
می کنند. این زمان به نوعی برای آنها »سازنده« شده است، 
از آن جهت که خود را در برابر فرصتی غیرمنتظره از طریق 
ارتباط هایی قرار می دهند که تنها تا حدودی کنترل ش��ده 
هستند. شکوفایی فعالیت فلس��فی در چنین شبکه هایی 
مجددا الگوی متفاوتی را پیشنهاد می دهد که در آن حضور 
افراد نا ش��ناس برای تاثیر گذاشتن بر فلس��فه مجاز است، 
تاثیری که خود این قابلیت را دارد که از لحاظ فلسفی پربار 
باشد. نمونه های مختلف از فلاسفه ای که از چنین رسانه ای 
استفاده می کنند نشان دهنده آن است که لزوما نوع خاصی از 
فلسفه علاقه مند به این شبکه ها نیست و همه از همه حوزه ها 
در این زمینه فعال هستند. این درست است که کامنت ها 
در ش��بکه های اجتماعی می توانند ناخوشایند، بی معنا یا 
غیرسازنده باش��ند اما این بازخورد منفی بر ابزار ارتباطی با 
ساختار رسمی نیز تأثیر دارد. در شبکه های اجتماعی به دلیل 
سرعت زیاد ناشی از ساختار آن به راحتی می توان از چنین 
تاثیرهایی با سرعت رد شد. بهترین حالت متصور در شبکه 
اجتماعی گزینشی خودخواسته است که شما از میان انبوه 
افراد، حلقه های متناسب با شأن و خواست خود انتخاب کرده 
و می توانید از این حلقه ب��ه آن حلقه بپرید. درحالی که الان 
دارید با یک نفر بحث فلس��فی می کنید، با خواست خود از 
او جدا شده و وارد حلقه ای می ش��وید که بحثشان درمورد 
مسائل کرات آسمانی اس��ت. شاید هم همزمان در چندین 

حلقه بالا و پایین بپرید.

آی��ا می دانید اطلاعاتی ک��ه در فیس بوک، توییتر 
و دیگ��ر ش��بکه های اجتماع��ی می گذاری��د، تنها 
برای دوس��تان ش��ما جذابیت ن��دارد، از دولت ها و 
س��ازمان های امنیتی گرفته تا شرکت های تجاری و 
تبلیغاتی، مجرمان اینترنتی و هکر ها می توانند جزو 
کسانی باش��ند که فعالیت های ش��ما روی اینترنت 
را زیرنظر دارند. ش��ما را پالای��ش می کنند و از بابت 

پالایش شما پول در می آورند؟
واقعی��ت این اس��ت که طب��ق آخری��ن یافته ها، 
37 درصد از کاربران، دسترس��ی کاربران ناآش��نا به 
نمایه های صفحه شخصی گوگل شان از طریق سرچ 
اینترنتی را بلوکه می کنن��د. اما 81 درصد از کاربران 
به همه کاربران اینترنتی اجازه می دهند که آخرین 
فعالیت هایشان در ش��بکه های اجتماعی را مشاهده 

کنند.
پرسش این اس��ت: چه باید بکنیم تا گیر نیفتیم؟ 
پیش از نوشتن مطلبی در ش��بکه های اجتماعی به 
این پرسش ها پاس��خ دهید. براساس پاسخ هایی که 
به این پرسش ها می دهید، می توانید یک برنامه قابل 

اجرا برای بالا بردن ضریب امنیتی خود بریزید:  
چه کس��ی می تواند ب��ه اطلاعاتی ک��ه در تارنما 

می گذارم، دسترسی داشته باشد؟
مالکیت اطلاعاتی که روی ش��بکه های اجتماعی 

می گذارم با کیست؟
 آی��ا اطلاعاتی ک��ه از دیگران می گ��ذارم با اجازه 

آنهاست؟

 آی��ا اهمی��ت دارد که اف��راد طرف تماس��م چه 
اطلاعاتی درمورد مرا با دیگران به اشتراک گذارند؟

 آیا همه افرادی که با آنها در ارتباط هس��تم، مورد 
اعتماد من  هستند؟

برای دریافتن پاس��خ این پرسش ها  گاه لازم است              
ش��بکه های    Terms and Conditions
اجتماع��ی که در آن عضوی��د را بخوانی��د و  گاه نیاز 
است که با دوس��تان خود تماس بگیرید و برای نشر 

عکس شان در شبکه های اجتماعی اجازه بگیرید.
به ط��ور میانگی��ن چندین بار برای وارد ش��دن به 

شبکه مورد علاقه تان »لاگ این« می کنید؟
همیش��ه از رمز عبور امن برای ورود به شبکه های 
اجتماعی اس��تفاده کنی��د چراکه اگر ش��خصی به 
شناسه شما دسترسی پیدا کند، درواقع به بسیاری از 
اطلاعات شما و همه کسانی که با آنها از طریق شبکه 
اجتماعی در ارتباط هستید، دسترسی پیدا خواهد 

کرد. به علاوه رمز عبور خود را مرتبا تغییر دهید.
یکی از مهم ترین موضوعاتی که کاربران را تهدید 
می کند، موضوع جعل هویت اس��ت. به خصوص در 
زمانی که کارب��ر در زمینه ای جزو افراد سر ش��ناس 
و شناخته ش��ده باش��د. در صورت��ی ک��ه در حیطه 
کس��ب وکار یا حوزه اجتماعی خود، فرد سر شناسی 

هستید، ممکن است افراد دیگری با سوءاستفاده از 
محتوا ها و اطلاعاتی که ش��ما به ص��ورت عمومی به 
اشتراک گذاش��ته اید، با نام و هویت جعلی شما و با 
راه اندازی صفحات مشابه دست به اقدامات مجرمانه 

بزنند.
 Privacy( مطمئن شوید که تنظیم های امنیتی
Settings( پیش فرضی که شبکه اجتماعی به شما 
پیش��نهاد داده را خوب درک کرده ای��د و راه تغییر 
آن را بدانید چراکه در بس��یاری از موارد شبکه های 
اجتماعی مفاد تفاهمنامه میان خود و کاربر را تغییر 
می دهند و براس��اس آن بس��یاری از تنظیم ها را به 
حالت پیش فرض برمي گردانن��د. وقتی که در مکان 
عموم��ی و از طریق اینترنت عمومی به ش��بکه های 
اجتماعی وارد می شوید، مطمئن شوید که رمز عبور 
و جزییات وارد ش��دن به آن تارنم��ا را از تاریخچه و 
کش مرورگر رایان��ه عمومی کاملا از بی��ن برده اید 
چراکه با استفاده از این اطلاعات می توان به سادگی 
صفحه ه��ای بازدید ش��ده را م��رور ک��رد و برخی 

اطلاعات تان را دزدید.
برای دسترس��ی ب��ه ش��بکه های اجتماعی به 
جای http از https اس��تفاده کنید. این کار برای 
حفاظت از نام کاربری، رمز عبور و اطلاعات دیگری 

که در ش��بکه های اجتماعی گذاشته اید، لازم است. 
 http بهتر اس��ت که به ج��ای آدرس هایی که ب��ا
ش��روع می ش��وند، از آدرس های اینترنتی استفاده 
کنید که با https آغاز می ش��وند. با این کار لایه ای 
دیگر بر سپرهای دفاعی ش��ما خصوصا هنگامی که 
می خواهید با استفاده از یک مرورگر به شناسه شبکه 

اجتماعی خود بروید، اضافه می شود.
درم��ورد می��زان اطلاعات ش��خصی ک��ه از خود 
می گذارید احتیاط به خرج دهید چراکه کپی کردن 

اطلاعات شما برای افراد بسیار ساده است.
ش��بکه های اجتماعی مملو از کاربرانی اس��ت که 
با هویت ه��ای جعلی و ب��رای مقاصد خ��اص مثل 
کلاهبرداری و س��ایر اقدامات غیرقانونی و مجرمانه 
نسبت به ارتباط گیری با کاربران اقدام می کنند. پس 
بهتر است هنگام پذیرفتن درخواست دوستی افراد، 

از هویت واقعی آنها مطمئن باشید.
بیشتر شبکه های اجتماعی به ش��ما این اجازه را 
می دهند که اطلاعات خود را با شبکه های اجتماعی 
دیگر ادغام کنید. برای مثال می توانید آخرین اخبار 
را روی شناس��ه توییتر خود بفرس��تید و به صورت 
خودکار، این اطلاعات را در شناس��ه فیس بوک خود 
نیز بفرستید. وقتی که شناسه های شبکه اجتماعی 
خود را با ه��م ادغام می کنید، بس��یار محتاط عمل 
کنید چراکه ممکن اس��ت در یک تارنم��ا دارای نام 
مستعار باش��ید اما در دیگری همه اطلاعات درست 

شما درحال نمایش باشد.

چگونه حریم خصوصی را عمومی نکنیم؟
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 بالا و پایین پریدن 
در حلقه های اجتماعی یک شبکه

کاربرد اطلاعات ما علیه ما!

از روی دست دیگران

امنیت

حقوقی


