
دیروز  سایبری  بزرگ  حمله  یک  ]شهروند[ 
اینترنت را در ایران با اختلال مواجه کرد. سجاد بنابی، 
زیرساخت  ارتباطات  شرکت  هیأت‌مدیره  عضو 
درباره این حمله توییت کرد که به دلیل این حمله 
که موسوم به DDOS است، اختلال اینترنت رخ 
که  رخ می‌دهد  این موضوع درحالی  داده است. 
وزارت ارتباطات در شهریور98 از حملات متعدد 
به کسب‌وکارهای حوزه ارز دیجیتال خبر داده بود 
که حجم این حملات 20برابر استاندارد جهانی بود. 
پیش از این هم، شایعاتی درباره حمله به شبکه 
و  مرکزی  بانک  گرچه  که  شد  مطرح  ایران  بانکی 
بانک‌ها آن را رد کردند اما محمدجواد آذری‌جهرمی، 
وزیر ارتباطات و فناوری اطلاعات اعلام کرد ما با حمله 
بسیار سازمان‌یافته علیه دولت الکترونیک مواجه 
بودیم که توسط سپر امنیتی دژفا با آن مقابله شد. 
وزیر ارتباطات نام منشأ اصلی این حمله سایبری را 
فاش نکرد و فقط به بیان این نکته که یک کشور و 
دولت پشت این حمله بودند، اکتفا کرد و قول داد 
بعدها جزئیات بیشتری از این ماجرا را بازگو کند که به 

وعده خود هم عمل نکرد.
آتش‌سوزی‌های  ماجرای  در  این،  از  قبل 
پی‌درپی واحدهای پتروشیمی حمله سایبری به 
تأسیسات نفتی ایران و پتروشیمی‌ها مطرح شده 
بود. گرچه بیژن زنگنه، وزیر نفت حملات سایبری 
به پتروشیمی‌ها را تکذیب کرد اما معاون وقت او 
مرضیه شاهداعی از حمله‌های سایبری به برخی 
مجتمع‌های پتروشیمی خبر داده و گفته بود چون 
برخی از تجهیزات از خارج از کشور خریداری شده، 
بدافزارهایی داشته که مشکل آنها برطرف شده اما 
نتایج بررسی سازمان‌های امنیتی و سازمان پدافند 
غیرعامل نشان داد که در حوادث آتش‌سوزی اخیر 

حمله سایبری در کار نبوده است.
با وجود این، این پرسش مطرح است که آیا ایران 
توانایی دفع تمام حملات سایبری بزرگ و تکنولوژی 

آن را دارد و آیا تحریم‌ها می‌تواند امنیت سامانه‌های 
الکترونیک ایران را تحت‌الشعاع قرار دهد؟

ماجرای دیروز اختلال اینترنت چه بود؟
ارتباطات  شرکت  هیأت‌مدیره  عضو  دیروز 
به  اینترنت  اختلال یک‌ساعته  رفع  از  زیرساخت 
 DDoS( توزیع‌شده  سرویس  منع  حمله  دلیل 
mitigation( خبر داد؛ ویروسی که شبیه زامبی عمل 
می‌کند و سیستم را از کار می‌اندازد. سجاد بنابی در 
این‌باره در توییتر خود نوشت: »به دلیل حمله منع 
اپراتورهای  برخی  اینترنت  توزیع‌شده،  سرویس 
همراه و ثابت برای مدت یک‌ساعت با اختلال مواجه 
شد. با مداخله سپر دژفا و تلاش همکاران شرکت 
شده  عادی  هم‌اکنون  ارتباطات  این  زیرساخت‌ 

است.«
حملات دیداس مانند زامبی شروع می‌کنند به 
تخریب سیستم. ورودشان به قدری مرموز است که 
نمی‌توان حتی برای دفع‌شان راه‌حل قطعی پیدا کرد. 
حملات DDoS زمانی اتفاق می‌افتد که تعداد زیادی 
درخواست به یک سامانه سرازیر می‌شود. زمانی 
که تعداد درخواست‌ها به اندازه‌ای باشد که پهنای 
باند سایت نتواند به آن پاسخ دهد، به قول معروف 
سایت داون می‌شود. معمولا حمله به سایت و 
سامانه‌ها با فشار روی ضعف و آسیب‌پذیری‌های 
امنیتی سامانه‌ها اتفاق می‌افتد، اما حملات دیداس 
به این شکل نیست و بات‌های مهاجم از کمبود 
پهنای باند و منابع سرورها برای حمله سوءاستفاده 
سایت‌های  به  بات‌ها  ورود  که  آنجا  از  می‌کنند. 
مختلف توزیع شده است، آنها خیلی با کاربر قانونی 
تفاوتی ندارد؛ شاید به همین دلیل است که هنوز 

راه‌حل قطعی برای این حملات پیدا نشده است. 

تحریم‌ها تأثیری روی سپر دفاعی ایران ندارد
محمدمهدی باریده، کارشناس آی‌تی در این‌باره 

به »شهروند« می‌گوید: »در بحث حملات سایبری 
دو نکته مهم وجود دارد؛ یکی اینکه نقطه ورود 
ویروس‌ها کجاست و دیگر اینکه زیرساخت‌های ما 
چگونه این ویروس‌ها را شناسایی و در مقابل آنها 

عمل می‌کند.«
او ادامه می‌دهد: »یکی از مشکلاتی که ما برای 
آنها روبه‌رو هستیم، این  با  با ویروس‌ها  مقابله 
قرار  که  »دژفا«  یا همان  ما  که سپر دفاعی  است 
است جلوی حملات سایبری را بگیرد، چقدر کارایی 
دارد و چه تست‌هایی روی آن انجام شده و کدام 
متخصصان آن را مورد ارزیابی قرار داده‌اند. از آنجایی 
که هیچ چیزی درباره این سپر دفاعی شفاف نیست 
و تقریبا هیچ‌کس نمی‌داند که این دژفا در مقابل 
کدام حملات ویروسی تاب مقابله دارد، نمی‌توان به 

درستی آن را مورد تحلیل قرار داد. 
باریده با اشاره به اینکه تولید سپرهای دفاعی در 
همه کشورها در اولویت قرار دارد، ادامه می‌دهد: 
»هر حمله سایبری با حمله دیگر تفاوت دارد و 
نمی‌توان برای هر حمله یا ویروسی از یک سیستم 
دفاعی استفاده کرد. ما باید خودمان به سطحی از 
دانش و تکنولوژی دست پیدا کنیم تا بتوانیم در 
مقابل هکرها و حملات ویروسی مقاوم باشیم. 
شاید بتوان تکنولوژی را از کشورهای دیگر خریداری 
کرد اما واقعیت اینجاست که در همه جای دنیا 
اولویت  در  هکرها  و  ویروسی  حملات  با  مقابله 
فقط  ما  برای  متأسفانه  اما  دارد  قرار  کشورها 
همگام‌شدن با تکنولوژی مهم است و به مسأله 
توجه  احتمالی  خطرات  با  مقابله  مثل  مهمی 
نمی‌کنیم. ضمن اینکه در این زمینه تحریم‌ها هم 
کشورها  اصولا  چون  ندارد،  ما  وضع  روی  تأثیری 
تکنولوژی‌ای که خودشان به آن دست پیدا کرده 
باشند را در اختیار دیگران قرار نمی‌دهند و ما برای 
دسترسی به دژهای دفاعی قوی باید سطح دانش 

داخلی را بالا ببریم.«
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مبی‌ها  بــه اینترنت ایران حملــه زا
محمدمهدی باریده، 

کارشناس آی‌تی درباره 
حملات سایبری به 

»شهروند« می‌گوید: یکی 
از مشکلاتی که ما برای 

مقابله با ویروس‌ها با آنها 
روبه‌رو هستیم، این است 
که سپر دفاعی ما یا همان 

»دژفا« که قرار است جلوی 
حملات سایبری را بگیرد، 

چقدر کارایی دارد و چه 
تست‌هایی روی آن انجام 

شده و کدام متخصصان آن 
را مورد ارزیابی قرار داده‌اند. 

از آنجایی که هیچ چیزی 
درباره این سپر دفاعی 

شفاف نیست و تقریبا 
هیچ‌کس نمی‌داند که این 

دژفا در مقابل کدام حملات 
ویروسی تاب مقابله دارد، 

نمی‌توان به درستی آن را 
مورد تحلیل قرار داد

گزیده اخبار

بورس

اقتصاد جهان

بــازار  جــــهــانـــــی

) تغییرقیمت )دلار نــــــوع

هر اونس طلا

نقره 

هر بشكه نفت اوپك

هر بشكه نفت برنت

1570.32

17.68

55.72

54.45

بــازار  طلا

تغییرقیمت )تومان( انواع سکه 

سکه امامی 

سکه بهار آزادی 

نیم سکه 

ربع سکه 

سکه گرمی 

طلای 18 عیار 

5028000

5002000

2563000

1543000

932000

511600

تـابـلوی قـیـمـت

بــازار  ارز    )قـیمـت‌هـا بـه تــومان(

تغییرآزاد )اسکناس(

د‌لار آمریکا

یورو

پوند‌ انگلیس

د‌رهم امارات

13509

15003

17777

3777

مـــــــرور

در  برات  و  سفته  ارزش   ۹۸ سال  ۹ماه‌  در   
تهران ‌۴۵درصد کاهش یافت

 سازمان راهداری: افزایش قیمت بنزین در 
افزایش سوانح اتوبوس‌ها نقشی ندارد

 سازمان اداری و استخدامی: امسال ‌۳۱هزار 
نفر استخدام می‌شوند

 : تخم‌گذار غ  مر تولیدکنندگان  اتحادیه   
غ شب عید گران نمی‌شود تخم‌مر

 سازمان امور مالیاتی: نیمی از پزشکان به 
کارتخوان مجهز شدند

 رشد ‌6هزار و 948 واحدی بورس
بهادار  اوراق  بورس  شاخص  ]شهروند[ 
رشد  با  شنبه  روز  معاملات  پایان  در  تهران 
 842 و  ‌452هزار  رقم  به  واحدی   948 و  ‌6هزار 
معیار  با  کل  شاخص  همچنین  رسید.  واحد 
هم‌وزن 545 واحد رشد کرده و به رقم ‌147هزار 

و 116 واحد رسید.  
با  ارزشی  وزنی-  معیار  با  قیمت  شاخص 
افزایش 1854 واحد به رقم ‌120هزار و 845 واحد 
رسید. شاخص قیمت با معیار هم‌وزن 363 
کرد و به رقم ‌98هزار و 129 واحد  واحد رشد 
رسید. شاخص آزاد شناور ‌7هزار و 422 واحد 
افزایش یافت و به رقم ‌547هزار و 727 واحد 

رسید.
شاخص بازار اول بورس با افزایش 5242 
و  رسید  واحد   291 و  ‌327هزار  رقم  به  واحد 
شاخص بازار دوم بورس با افزایش ‌13هزار و 
266 واحد به رقم ‌929هزار و 218 واحد رسید. 
شنبه  روز  معاملات  پایان  در  همچنین 
معامله‌گران بورس بیش از ‌9.9میلیارد سهام 
حق‌ تقدم، اوراق مالی در قالب ‌891هزار نوبت 
تومان  ‌4819میلیارد  ارزش  به  و  معامله 

دادوستد کردند.  

 عادلانه‌ترین  کشورهای جهان 
در نظام شغلی

کماکان  اسکاندیناوی  کشورهای  ]ایسنا[ 
را  زنان  و  مردان  برای  شغلی  نظام  عادلانه‌ترین 
دارند. به گزارش مجمع جهانی اقتصاد، رتبه‌بندی 
امسال خود را از وضع عدالت جنسیتی در جهان 
منتشر کرد. فراهم‌کردن فرصت‌های برابر شغلی 
برای مردان و زنان در دنیای امروز به یک اصل 
پذیرفته‌شده برای رسیدن به امنیت اقتصادی و 
ثبات اجتماعی تبدیل شده است، با این حال 
زنان در بسیاری از کشورها هنوز هم دسترسی به 
فرصت‌های برابر با مردان را ندارند. براساس این 
طول  در  را  بهبود  بیشترین  کانادا  گزارش، 
عدالت  هدف  تحقق  برای  اخیر  سال‌های 
جنسیتی داشته است، درحالی ‌که خاورمیانه و 
آفریقا دارای بدترین وضع در این زمینه بوده‌اند. 
و  سوئد  فنلاند،   ، نروژ ایسلند،  حاضر  درحال 
نیکاراگوئه پنج کشور اول جهان در زمینه عدالت 
این  از  پس  هستند.  شغلی  نظام  در  جنسیتی 
کشورها نیوزیلند، ایرلند، اسپانیا، روندا و آلمان 

قرار دارند.  

دلایل جهش بورس تهران 
رشد  دلایل  بورس  سازمان  رئیس  ]فارس[ 
شرکت‌های  حمایت  را  تهران  بورس  شاخص 
حقوقی و نیز برگشت اعتماد فعالان حقیقی بازار 
دانست. شاپور محمدی درباره افزایش شاخص 
دلایل  بورس  شاخص  »افزایش  گفت:  بورس 
متعددی دارد؛ ازجمله اینکه از محل تجدید ارزیابی و 
افزایش سرمایه شرکت‌ها که باعث سودآوری آنها 
طرفی،  از  می‌کند،  رشد  آنها  سهام  و  می‌شود 
معامله‌گران حقیقی به بورس آمدند که اگر بخواهیم 
افراد  خود  باشد،  کوتاه‌مدت  در  فقط  سودآوری 
حقیقی در هفته اول فروشنده سهام بودند، اما بعدا 
خریدار سهام شدند و این یعنی اینکه به سودآوری 
اول  روز  می‌کنند؛  توجه  بلندمدت  در  شرکت‌ها 
طبیعی است که شاخص افت کند و فعالان حقیقی 
دچار هیجان شوند. در آن روز همه آمدند و فروشنده 
نهادهای  که  بود  این  بر  تلاش  اما  شدند، 
سرمایه‌گذاری و شرکت‌های بزرگ حقوقی در کنار 
آنها فروشنده بودند،  سهامداران قرار گیرد و اگر 
حقوقی‌ها خریدار شدند.« محمدی اضافه کرد: »با 
سودآوری شرکت‌ها اطمینان به سرمایه‌گذاری در 
بازار شکل می‌گیرد و در همه بازارهای دنیا حضور 
با سودآوری  بازار در بلندمدت  سرمایه‌گذاران در 

همراه است.« 

روزانه ‌۳۰۰هزار نفر شیر فله می‌خرند 
[ یک مقام مسئول با اشاره به اینکه حدود  ]مهر
سه‌هزار واحد صنفی اقدام به عرضه لبنیات فله 
درکشور می‌کنند، گفت: »سازمان‌های نظارتی برای 
کنترل  این حوزه  باید در  تأمین سلامت جامعه 
دقیق‌تری داشته باشند.« حسین چمنی، مشاور 
انجمن صنایع لبنی توزیع شیر فله در کشور را یکی از 
افزود:  و  کرد  لبنیات عنوان  چالش‌های صنعت 
»درحال حاضر شاهد این هستیم که حدود ‌۲هزار و 
۵۰۰ تا ‌۳هزار واحد صنفی اقدام به عرضه شیر فله 
می‌کنند و طبق برآوردهایی که انجام شده، حدود 
این واحدها خرید می‌کنند.  از  روزانه  نفر  ‌۳۰۰هزار 
خواهش بنده از مسئولان این است که در این حوزه 
نظارت و کنترل بیشتری انجام شود؛ چراکه این 
واحدها شیرخام را بدون شناسنامه به مردم عرضه 
می‌کنند و این مسأله علاوه بر بحث سلامت جامعه 
لبنیات  صنعت  برای  نیز،  اقتصاد  حوزه  در 
چالش‌هایی را ایجاد می‌کند.« مشاور انجمن صنایع 
لبنی کشور اضافه کرد: »این واحدها هزینه‌ای را برای 
شناسنامه‌دارکردن محصولات پرداخت نمی‌کنند و 
به  و  می‌آورند  دامداری  از  را  شیر  مستقیم 
مصرف‌کننده ارایه می‌کنند. این درحالی است که 
صنعت لبنیات برای شناسنامه‌دارکردن روزانه ۱۰ تا 
۱۲ آزمایش انجام می‌دهد که این اقدامات هزینه 

تمام‌شده را بالا می‌برد.« 

امسال هیچ سیگار برگی وارد نشد
از فروشگاه‌های  ]ایسنا[ درحالی ‌که گزارش‌ها 
مجازی حاکی از فروش سیگار برگ با قیمت‌ پنج تا 
و  برنامه‌ریزی  مرکز  رئیس  است،   تومان  ‌۷۰۰هزار 
نظارت بر دخانیات کشور اعلام کرد که در‌ سال ۱۳۹۸ 
هیچ مجوزی برای واردات سیگار برگ صادر نشده 
است. با این حال، با مراجعه فروشگاه‌هایی که نام 
لاکچری را یدک می‌کشند و عموما هم محل عرضه 
حضوری آنها در مناطق شمال و غرب تهران واقع 
هستند، برای خرید هر نخ سیگار برگ باید بین ۳۰۰ تا 
‌۷۰۰هزار تومان هزینه کنید. البته این درشرایطی است 
که به دنبال سیگار برگ با روکش طلا نباشید. عطاالله 
بر  نظارت  و  برنامه‌ریزی  مرکز  رئیس  معروفخانی، 
دخانیات کشور در گفت‌وگو با ایسنا، با بیان اینکه در‌ 
سال‌جاری هیچ مجوزی برای واردات سیگار برگ 
صادر نشده، گفت: »بنابراین با توجه به اینکه تولید 
سیگار برگ هم درکشور انجام نمی‌شود، به نظر 
بازار به  می‌رسد همه سیگارهای برگ موجود در 

صورت قاچاق به کشور وارد شده است.« 

شبکه جهانی اینترنت در ایران به دلیل برقراری امنیت سایبری با اختلال مواجه شد

زی  کشاور توســعه مدنی در 
با  کشاورزی  مدیریت بخش 
ارتباط با جامعه مصرف‌کنندگان 
چهار‌میلیون  با  خاص  به‌طور  و 
با  عملا  عرصه،  این  بهره‌بردار 
کشورمان  مردم  اجزای  تمامی 
مرتبط است. بدون تردید ارتباط سازنده و نظام‌مند این مدیریت با بهره‌برداران 
و نیروی بی‌نهایت مردمی می‌تواند به فروریختن دیوارهای کاذب بروکراسی و در 

جهت افزایش بهره‌وری در این بخش بینجامد.
اخیرا درقالب جلسات هفتگی، فرصتی برای بهره‌برداران و کشاورزان فراهم 
شده است تا در گفت‌وگوی رودررو با سرپرست وزارت کشاورزی به طرح مشکلات 

و تنگناهای کاری خود بپردازند. 
به نظر می‌رسد این رویکرد مثبت در اثراتی متقابل بتواند به دستاوردهای 
برای تداوم چنین  و  این مجال  کشاورزی منجر شود. در  سازنده‌ای درحوزه 
ارتباطاتی، نکات زیر مورد اشاره قرار می‌گیرد: »تولیدکنندگان و کشاورزانی که این 
فرصت را می‌یابند تا در چنین جلساتی حضور یابند. ‌ای کاش تنها به مطالبات 
شخصی بسنده نکرده و به ارایه و طرح پیشنهادات و نظرات ابتکاری برای بهبود 

تولید در حوزه فعالیت خود اهتمام ورزند. 
کشور  کنار  و  کشاورزان مبتکر درگوشه  قابل توجهی  بدون ‌شک شمار 
وجود دارد که با بهره‌گیری از هوش و تجارب خود، می‌توانند راهکارهای مثبتی را 

درمقیاس منطقه‌ای و ملی ارایه دهند.« 
برگزارکنندگان این جلسات برای تحقق چنین هدفی بایستی خود به فراخوان 
عمومی کشاورزان علاقه‌مند و دارای ایده توسعه اقدام کنند. وزارت کشاورزی 
برای افزایش انگیزه این قبیل بهره‌برداران مبتکر می‌تواند بسته‌های تشویقی 
و متناسب با کیفیت پیشنهادات را درنظر بگیرد. اجرای این برنامه درحقیقت 

بهره‌گیری ترکیبی از دانش بومی و فناوری‌های نوین خواهد بود. 
پیشنهاد می‌شود در این راستا، جلسات ملاقات وزیر با صاحب‌نظران و 
متخصصان بخش خصوصی نیز درشاخه‌های مختلف فناوری نوین کشاورزی 
برگزار شود. در این جلسات و گفت‌وگوی رودررو با مقام‌های عالی وزارتخانه این 
امکان فراهم می‌شود که بسیاری ظرفیت‌های نهفته و تخصصی و دور از تشریفات 
دست‌وپا گیر اداری، توانایی‌های خود را در سطوحی ملی به منصه ظهور برسانند. 
از طرفی این امکان فراهم می‌شود که در ساختار دستگاه اجرایی و بدون هیچ 

تعهدی خون تازه‌ای جریان یابد. 
به نظر می‌آید که بهره‌برداران بخش کشاورزی در خلال چند دهه اخیر به 
دریافت تسهیلات و برخورداری از اعتبارات عمومی به صورتی مخاطره‌آمیز وابسته 
شده‌اند. درچنین شرایطی، باید عمدتا از بهره‌برداران و متخصصان مبتکری در این 
جلسات بهره گرفت  که داوطلبانه و به انگیزه‌های ملی در گفت‌وگو با وزیر شرکت 
می‌کنند. برای چنین هدفی، رسانه‌ها و نیز نهاد‌های روابط عمومی در جلب حمایت 
بی‌دریغ نیروهای مردمی کارآمد نقش موثری دارند.  این رسانه‌ها بایستی با 
فرهنگ‌سازی و گسترش شور ملی فضایی فراهم کنند که حمایت و مساعدت به 
بخش کشاورزی همچون بسیج عمومی برای حراست از مرزها به وظیفه و باوری 

همگانی تبدیل شود.  
جامعه مصرف‌کننده کشورمان نیز در این راستا بایستی بیش از پیش دریابد 
که گرچه حق برخورداری از غذا را بر گردن مدیریت کشور دارد اما از طرفی وظیفه 
صیانت از منابع طبیعی و تولید و نیز رعایت اعتدال درمصرف را با توجه به حدود 

‌30درصد ضایعات مواد غذایی خود برعهده دارد. 
درشرایط کنونی که درآمد نفت در اقتصاد کشور بیش از هر زمان دیگری 
کمرنگ شده است، نقش حیاتی بخش کشاورزی بیش از همیشه در کانون 

توجه ملی قرار گرفته و آن را بایستی به‌مثابه فرصتی طلایی تلقی کرد.

پژوهشگر کشاورزی
عبدالحسین طوطیایی


