
www.shahrvand-newspaper.ir

5 روش خالی کردن حساب بانکی تان را بشناسید

دزدی با »کارتخوان های سارق« 

شنبه 11 مرداد 1393 | سال دوم | شماره 342 6

ش�هروند| پس از گذش��ت ح��دود 7  س��ال از 
خداحافظی نوار کاست از بازار موسیقی، ابتکار یک 
شرکت ژاپنی نوار کاس��ت را به بازار برگردانده است. 
حدود 52 س��ال از اختراع اولین نوار کاست ها توسط 
ش��رکت فیلیپس می گذرد. نوار کاس��ت هایی که 
توانس��ت تحولی بزرگ در پخش موسیقی ایجاد و 
س��ال ها محبوبیت خود را در بازار حفظ کند. آنها از 
یک محفظه کوچک و دو قرقره تشکیل شده بودند که 
نواری مغناطیسی دور این قرقره ها پیچیده می شد و 
موزیک مورد علاقه جوانان دهه 80 و 90 میلادی را از 
رادیو ضبط می کرد. رایج ترین فرمت های نوار کاست 
C60 ،C46 و C120 بودند. C46 ها می توانس��تند 
حدود 23 دقیقه در هر طرف نوار کاس��ت و مجموعا 
46 دقیقه موس��یقی را ضب��ط کنن��د. C60 ها در 
هر روی ن��وار کاس��ت 30 دقیقه موس��یقی ضبط 
می کردند و C120 ها قادر بودند در هر طرف حدود 
یک س��اعت ضبط موسیقی داش��ته باشند. کم کم 
سی دی ها و یواس بی ها به بازار آمدند و نوار کاست ها 
و پخش های مربوط به آن کنار گذاش��ته شدند. در 
ماه می  س��ال 2007 بزرگترین فروشگاه زنجیره ای 
لوازم الکترونیکی در انگلس��تان اعلام کرد که عصر 
نوار کاست به پایان رسیده است. فروش نوار کاست 
در این کش��ور در یک دوره 15ساله از 83 میلیون در 
 سال 1989 به نیم میلیون در  س��ال 2005 رسیده 
بود. آن 500 هزار نوار کاستی هم که در دست مردم 
می چرخید به صورت عمده مربوط به سالمندانی بود 

که دوست داشتند با خاطره های خود زندگی کنند. 
حالا دوباره با ابتکار یک شرکت ژاپنی نوار کاست ها 
به بازار بازگشته اند. این شرکت ژاپنی گجتی شبیه 
نوار کاس��ت طراحی کرده اس��ت که علاوه بر آن که 
می تواند مانند نوار کاست های قدیمی موسیقی را به 
صورت مغناطیسی ضبط کند، امکان آن را دارد که 
موزیک را به صورت دیجیتال و از طریق یک یواس بی 
به رایانه  انتقال دهد. علاوه بر این تمام کسانی که هنوز 
پخش های قدیمی خود را حفظ کرده اند می توانند 
نوار کاس��ت را درون پخ��ش بگذارند و موس��یقی 
دیجیتال درون آن را از طریق بلوتوث گوش��ی های 
تلفن همراه خود گوش کنند. غیر از این می توانید با 
اتصال هدفون به گجت موزیک درون نوار کاست ها را 

به صورت مستقیم گوش دهید. 

نوبرانه

با ابتکار ژاپنی ها

نوار کاست بازمی گردد

پرسه در بازار

بازار جهانی

3 سناریوی دولت برای گرانی نان
دول��ت ب��رای افزایش قیم��ت نان 3 پیش��نهاد 
مطرح و اعلام ک��رد به زودی درباره اج��رای یکی از 
این پیش��نهادات تصمیم گیری می کند. مصطفی 
خس��روتاج معاون وزیر صنعت، مع��دن و تجارت با 
بیان این خبر افزود: با افزایش قیمت نان، یارانه آن به 
مردم پرداخت خواهد شد. وی با اشاره به پیشنهادات 
مطرح ش��ده برای افزایش قیمت نان ادامه داد: یکی 
از این س��ناریوها حفظ ش��رایط موجود و حمایت 
از کارخانجات ب��رای تأمین هزینه های آرد اس��ت. 
سناریوی بعدی تفویض اختیارات به استان ها برای 
افزایش 15 ت��ا 20 درصد قیمت انواع نان به ش��مار 
می رود و سناریوی آخر افزایش قیمت نان و پرداخت 

یارانه به تناسب آن به مردم است. 

 برندسازی
حلقه مفقوده صنعت مبلمان ایران 

علی فاضلی، رئیس اتاق اصناف ایران درحاش��یه 
افتتاح نمایش��گاه مبلمان منزل گفت: نتوانسته ایم 
در خلق برند مطرح مبلمان برای کش��ورمان کاری 
انجام دهیم. او با تأکی��د بر مظلومیت این صنعت از 
قدیمی بودن تکنولوژی به عنوان دلیلی برای کاهش 
رقابت پذیری یاد کرد و افزود: برنامه ریزان باید برای 
این موض��وع تدبیری بیاندیش��ند. گفتنی اس��ت 
نمایشگاه مبل تا 13 مرداد از 9 صبح تا  4 بعدازظهر 
در نمایش��گاه بین المللی برگزار می شود که 4گروه 
مبلمان مدرن و راحتی، کلاسیک، کودک و نوجوان 
و تشک و کالای خواب، تفکیک  این نمایشگاه است. 
برگزاری سمینارهای آموزش��ی رایگان هم برنامه 

جنبی این رویداد برای مردم است. 

گوشت، لبنیات و تخم مرغ گران شد
بانک مرکزی در ارزیابی هفتگی خود از بازار مواد 
خوراکی اعلام کرد با شروع مرداد ماه قیمت لبنیات، 
تخم مرغ و گوشت افزایش و قیمت مرغ کاهش داشته 
اس��ت. بنابر این گزارش قیمت لبنیات 2/5درصد، 
تخم م��رغ 1/5درصد، حبوبات 0/7درصد، گوش��ت 
قرمز 0/5 درصد و چای 1/6 درصد نس��بت به هفته 
قبل از آن افزایش داش��ته اس��ت. این درحالی است 
که قیمت میوه های تازه 3/6درصد، سبزی های تازه 
4/6درصد و گوشت مرغ 1/3 درصد نسبت به هفته 
پیش از هفته مورد بررسی کاهش یافته و قیمت قند و 

شکر، روغن نباتی و برنج نیز ثابت مانده است. 

عرضه دستیار صوتی مایکروسافت 
 مایکروس��افت اعلام کرده که نرم اف��زار کورتانا از 
این پس روی گوش��ی های ویندوز ف��ون در چین و 
انگلستان در دسترس خواهد بود. کورتانا برنامه ای 
اس��ت که می تواند ب��ه صورت صوتی پاس��خگوی 
سوالات و دغدغه های کاربران گوشی های هوشمند 

مجهز به سیستم عامل ویندوز فون باشد. 

اپل رقیب آمازون می شود
اپل با خرید ش��رکت نوپای بوک لمپ قصد دارد 
در زمینه عرضه اینترنتی کتاب و دیگر محصولات 
فرهنگی نیز فعال شده و به طور جدی با آمازون رقابت 
کند. اپل برنامه های متفاوتی در زمینه عرضه کتب 
الکترونیک هم دارد و قصد دارد در این زمینه مدلی 

جدید برای کنار زدن آمازون عرضه نماید. 

نوکیا در هند می ماند
بخش شبکه های ارتباطی نوکیا خبر از برنده شدن 
قراردادی س��ه س��اله برای تعویض و نوس��ازی کل 
شبکه های س��لولی و نسل س��وم اپراتور »آیدیای« 
هند داده اس��ت. نوکیا هم اکنون 40 درصد از سهم 
بازار این بخش را با فعالیت مستقیم در 7 شبکه بزرگ 

مخابراتی دنیا در دست دارد. 

مناقصه گران می توانند جهت کسب اطلاعات بیشتر به سایت WWW.SPGC.IR مراجعه و یا با شماره تلفن های 
07727312233یا 2231 تماس حاصل فرمایند.

روابط عمومی شرکت مجتمع گاز پارس جنوبی

تقاضای شماره BS-9140061 مناقصه شماره 93/060شماره تقاضا و مناقصه

«H2S ANALYZER « GALAVANIC APPLIED SCIENCES شرح اقلام درخواستی

مبلغ تضمین شرکت در مناقصه 135/000/000 ریال می باشد.مبلغ تضمین شرکت در مناقصه

نوع تضمین شرکت در مناقصه 
ضمانت نامه بانکی یا واریز وجه نقد به حساب شرکت مجتمع گاز پارس جنوبی و یا ارائه چک 

تضمین شده بانکی

93/06/07تاریخ تحویل اسناد به واجدین شرایط

93/06/27آخرین مهلت ارائه پیشنهادات

93/07/07تاریخ گشایش پاکات فنی

93/07/22تاریخ گشایش پاکات مالی

آدرس و تلفن مناقصه گزار
استان بوشهر، عسلویه، منطقه ویژه اقتصادی انرژی پارس، شرکت مجتمع گاز پارس جنوبی، 

فاز 2 و3- مدیریت بازرگانی واحد خرید- تلفن: 2231-07727322232

شرکت مجتمع گاز پارس جنوبی

 شرکت مجتمع گاز پارس جنوبی در نظر دارد اقلام مورد نیاز خود را با شرایط ذیل
 از طریق مناقصه عمومی تامین نماید:

ت دوم
نوب

آگهي فراخوان عمومي ارزيابي كيفي مناقصه گران

 شماره ثبت در شماره مناقصه/شماره تقاضارديف
پايگاه ملي مناقصات

برآورد شرح كالا
اوليه)ريال(

مبلغ ضمانت نامه

يوروييريالي

143-22-8600148004

FP/17-93/034

1/368/438 P/F  Swivel for use
on  drilling rigs

8/712/000/000435/600/00012/445

آگهي فراخوان عمومي ارزیابي کیفي مناقصه گران

شماره  مجوز:196388

آگهي فراخوان عمومي 
ارزيابي كيفي مناقصه گران جهت مناقصه عمومي

 دو مرحله اي
ش��ركت ملي حفاري ايران در نظر دارد،اقلام مورد نياز خود را از ش��ركت هاي واجد صلاحيت طبق معيارهاي قانون مناقصات 

مندرج در اسناد ارزيابي كيفي مناقصه گران و از طريق مناقصه عمومي با مشخصات جدول ذيل تامين نمايد.
الف:حداقل امتياز كيفي قابل قبول جهت تحويل اسناد مناقصه 60 امتياز مي باشد.

ب:مناقصه گران ميتوانند اسناد ارزيابي كيفي را با مراجعه حضوري به آدرس:
1- اهواز-منطق�ه صنعتي كارون-بعد از پمپ بنزين زيبا ش�هر-مديريت تداركات و امور كالاي ش�ركت ملي حفاري ايران-

اداره تداركات داخلي كالا-تلفن:0611-4142381
2-تهران-خيابان جمهوري اسلامي-كوچه يغما-مركزي هشتم شركت ملي نفت ايران-اتاق431 تلفن:021-66700249 

دريافت نمايد.
ج:كليه مناقصه گران مي توانند از تاريخ انتشار آگهي نوبت دوم به مدت14 روز نسبت به تكميل و تحويل مدارك ارزيابي 

كيفي به دبيرخانه كميسيون مناقصات شركت ملي حفاري ايران اقدام نمايند.

شماره مناقصهرديف

خ د ع/87-4/ات/93

شماره تقاضا

9006048002

موضوع مناقصه

گاز سنج ثابت

برآورد)ريال(

5000000000

ضمانتنامه)ريال(

100000000

كدفراخوان

1368162 1

ضمناً متن آگهي فوق در پايگاه اينترنتي WWW.NIDC.IR  قابل رويت مي باشد.
اداره تداركات داخلي كالا

نوبت
 اول

شركت ملی نفت ايران

شركت ملی حفاری ايران
)نوبت دوم()سهامی خاص( 

آگهي فراخوان عمومي 
ارزيابي كيفي مناقصه گران جهت مناقصه عمومي

 دو مرحله اي
ش��ركت ملي حفاري ايران در نظر دارد،اقلام مورد نياز خود را از ش��ركت هاي واجد صلاحيت طبق معيارهاي قانون مناقصات 

مندرج در اسناد ارزيابي كيفي مناقصه گران و از طريق مناقصه عمومي با مشخصات جدول ذيل تامين نمايد.
الف:حداقل امتياز كيفي قابل قبول جهت تحويل اسناد مناقصه 60 امتياز مي باشد.

ب:مناقصه گران ميتوانند اسناد ارزيابي كيفي را با مراجعه حضوري به آدرس:
1- اهواز-منطق�ه صنعتي كارون-بعد از پمپ بنزين زيبا ش�هر-مديريت تداركات و امور كالاي ش�ركت ملي حفاري ايران-

اداره تداركات داخلي كالا-تلفن:0611-4142381
2-تهران-خيابان جمهوري اسلامي-كوچه يغما-مركزي هشتم شركت ملي نفت ايران-اتاق431 تلفن:021-66700249 

دريافت نمايد.
ج:كليه مناقصه گران مي توانند از تاريخ انتشار آگهي نوبت دوم به مدت14 روز نسبت به تكميل و تحويل مدارك ارزيابي 

كيفي به دبيرخانه كميسيون مناقصات شركت ملي حفاري ايران اقدام نمايند.

شماره مناقصهرديف

خ د ع/87-4/ات/93

شماره تقاضا

9006048002

موضوع مناقصه

گاز سنج ثابت

برآورد)ريال(

5000000000

ضمانتنامه)ريال(

100000000

كدفراخوان

1368162 1

ضمناً متن آگهي فوق در پايگاه اينترنتي WWW.NIDC.IR  قابل رويت مي باشد.
اداره تداركات داخلي كالا

نوبت
 اول

شركت ملی نفت ايران

شركت ملی حفاری ايران
)نوبت دوم()سهامی خاص( 

شركت ملي حفاري ايران در نظر دارد اقلام مورد نياز خود را از شركتهاي واجد صلاحيت طبق معيارهاي قانون مناقصات 
مندرج در اسناد ارزيابي كيفي مناقصه گران و از طريق مناقصه عمومي با مشخصات جدول زير تامين نمايد.

الف: حداقل امتياز كيفي قابل قبول جهت تحويل اسناد مناقصه 60 مي باشد.
ب: مناقصه گران مي توانند اس��ناد ارزيابي كيفي را با مراجعه حضوري به آدرس اهواز-منطقه صنعتي كارون-مديريت 

تداركات و امور كالا-شركت ملي حفاري ايران تداركات خارجي كالا)تلفن4142391(دريافت نمايند.
ج:كليه مناقصه گران مي توانند از تاريخ انتشار آگهي  نوبت دوم به مدت 14 روز نسبت به تكميل و تحويل مدارك ارزيابي 
به آدرس اهواز-      اول جاده مس��جد سليمان-ش��ركت ملي حفاري ايران-دبيرخانه كميسيون مناقصات- اتاق203 اقدام 

نمايند.
ضمناً متن آگهي فوق در پايگاه اينترنتي شركت ملي حفاري ايران به آدرس WWW.NIDC.IR   قابل رويت است.

تداركات خارجي كالا

ت اول
نوب

سازمان مديريت پسماند شهرداري قزوين در نظر دارد از طريق برگزاري مناقصه عمومي و با اعتبار 4/000/000/000 ريال كاركرد ماشين آلات سنگين ذيل را 
در مجتمع پردازش و دفن بهداشتي زباله محمد آباد براي مدت يك سال از شركت ها و يا دفاتر پيمانكاري تامين ماشين آلات راهسازي كه دارنده تمامي آنها باشند

 ) ارايه اسناد مالكيت الزامي است( اجاره نمايد:

متقاضيان مي توانند از مورخه 93/5/11 لغايت 93/5/18 جهت دريافت اس��ناد مناقصه ) ش��رح ش��روط و مش��خصات در اس��ناد مناقصه مندرج است( به امور 
قراردادهاي س��ازمان واقع در قزوين، خيابان نواب جنوبي، تقاطع خيابان امام ) ره(، جنب ش��هرداري منطقه يك مراجعه و يا از طريق پرتال ش��هرداري قزوين به 
نش��اني www.qazvin.ir و پايگاه ملي اطلاع رس��اني مناقصات كش��ور دريافت نمايند و پيشنهادات بايد با قيد قبولي ش��رايط تا پايان وقت اداري شنبه 93/6/1 
تحويل دبيرخانه س��ازمان ش��ود و ش��ركت كنندگان در مناقصه بايستي 5% مبلغ برآورد اعتبار را به مبلغ 200/000/000 ريال به حساب سپرده سازمان واريز يا 
ضمانتنامه بانكي ش��ركت در مناقصه  ارايه نمايند و برندگان اول و دوم مناقصه هر گاه حاضر به انعقاد قرارداد نش��وند س��پرده شركت درمناقصه آنان به ترتيب 

ضبط خواهد شد در ضمن سازمان در رد يك يا تمام پيشنهادها مختار بوده و هزينه آگهي به عهده برنده مناقصه مي باشد.

متوسط كاركردتعدادنوع ماشين آلاتردیف    
12-8ساعت جهت بارگيري زباله) ريجكت(ازانتهاي خط پردازش 1دستگاهلودر كاتر پيلار 950

كاميون تك محور

غلطك CI250 10 تن
6-4دستگاه
1دستگاه

12-8س��اعت جه��ت انتق��ال ب��ار زباله)ريجكت(ازانتهاي خط پ��ردازش به 
لندفيل

12-8 ساعت جهت كوبيدن خاك هاي پوششي روي زباله درلندفيل

1
2
3

سازمان مدیریت پسماند
 شهرداری قزوین

نوبت دومآگهی مناقصه

سازمان مدیریت پسماند شهرداري قزوین

    گزارش »شهروند« از جدیدترین روش های سرقت بانکی و راه حل های ساده مقابله با آن

گروه اقتصادی شهروند| با گسترش تجهیزات 
و خدمات بانک��داری الکترونیک، امروزه اس��تفاده 
از خدمات بانکی خیلی آسان ش��ده است. به جای 
صرف زم��ان طولانی در ص��ف باجه ه��ای بانکی 
به راحتی می توان از منزل و با استفاده از اینترنت یا 
موبایل کارهای بانکی خ��ود را انجام دهید. با وجود 
کارت های بانکی مختلف هم دیگر نیاز چندانی به 
حمل پول نقد نیس��ت. امروزه در هر فروش��گاهی 
چ��ه کوچ��ک و چ��ه ب��زرگ، چندین دس��تگاه 
کارتخوان نصب است و در مقابل هر شعبه بانک نیز 

دستگاه های خودپرداز فعال است. 
ام��ا همپای گس��ترش ای��ن اب��زار و تجهیزات، 
روش های س��ارقان بانکی نیز جهش محسوس��ی 
کرده است. س��ارقان مدرن بدون این که وارد شعبه 
بانک شوند حساب بانکی شما را خالی می کنند آن 
هم با استفاده از چند عدد و حرف که به ظاهر ساده 
انگاشته می شوند.  برهمین اساس باید با آموختن 
راه های س��رقت الکترونیکی حس��اب های بانکی 
که هر روزه هم متحول می ش��ود، راه را بر س��ارقان 
ببندی��م. درحال حاضر 81 درص��د انگیزه مجرمانه 
در فضاي س��ایبري مربوط به جرایم مالي اس��ت و 
در س��ال گذش��ته در ایران نیمی از جرایم سایبری 
سرقت از حساب های بانکی بوده و بر همین اساس 
تمام کش��ورها برای امنیت بانک��داری الکترونیک 
و مراودات مالی تمهیدات وی��ژه ای در نظر گرفته و 
هزینه های زیادی متقبل شده اند.  به طوری که در 
 س��ال 2012 از هزینه 2/5 تریلیون دلاری در حوزه 
فناوري اطلاعات بیش از 1/5 تریلیون دلار، مربوط 
به تامین امنیت فض��اي مجازي بوده اس��ت. اما با 
این حال سارقان س��ایبري توانسته اند در این سال، 
488میلی��ون دلار از کلاهبرداری، کس��ب درآمد 
کنند.  ولی به طور قطع تلاش دولت ها برای تأمین 
امنی��ت بانک��داری الکترونیک کافی نیس��ت و راه 
سارقان را س��د نمی کند چراکه بیش از 75 درصد 
برداشت هاي غیرمجاز از حساب های بانکی به علت 
خطاي انساني و ناآشنایي کاربران به ابزارهاي جدید 
رخ مي دهد.  بدین ترتیب آگاهی کاربران، بهترین 
وسیله برای مقابله با سرقت های الکترونیکی است. 

روش های شناخته شده سرقت بانکی
هم اکنون سارقان مدرن، از روش های نوینی برای 
خالی کردن حس��اب های بانکی استفاده می کنند 
که این روش های نوین لزوما پیچیده نیستند بلکه 
برخی از آنها به غایت س��اده هس��تند. یکی از این 
روش های س��اده برای س��رقت بانکی که در کمال 
ناباوری حتی اقش��ار تحصیلکرده را نیز هدف قرار 
داده، خالی کردن حس��اب به دست صاحب حساب 

است.  
ای��ن روش ک��ه باره��ا توس��ط مراج��ع ذیربط 
اطلاع رس��انی ش��ده اس��ت، با اس��تفاده از ارسال 
پیامک هایی با مضمون دریاف��ت جایزه و وام انجام 
می ش��ود و گاهی از طریق تماس تلفنی مستقیم 
نیز ص��ورت می گی��رد. س��ارقان با تطمی��ع فرد 
موردنظر که برنده جایزه نقدی ش��ده اس��ت یا وام 
ارزانقیمت، وی را به ترفندهای مختلف پای دستگاه 
خودپرداز می کش��انند و عمدتا با استفاده از منوی 
انگلیسی دستگاه )که فرد تسلطی بر آن ندارد( فرد 
موردنظر با دست خود مبلغی را به صورت کارت به 
کارت به حساب س��ارق منتقل می کند با این امید 
که برای دریافت جایزه اقدام کرده اس��ت. بنابراین 
در این روش آگاهی مردم تنها س��د مقابل سارقان 
و کلاهبرداران اس��ت.  چراکه حتی ب��رای دریافت 
جایزه نیازی به ارایه اطلاعات حساب بانکی از قبیل 

رمز نیست. 
فیشینگ در کمین اینترنتی ها

روش دیگری که طی س��ال های اخی��ر افزایش 
قابل توجه��ی داش��ته، فیش��ینگ یا س��ایت های 
بانکی تقلبی اس��ت. در این روش کلاهب��رداران با 

طراحی یک سایت شبیه س��ایت اصلی یک بانک 
تمام اطلاع��ات کارت بانک��ی مراجعه کنندگان را 
به راحتی دریافت می کنند و سپس با استفاده از این 
اطلاعات، حساب بانکی آنها را خالی می کنند.  البته 
از  سال گذشته با یکپارچه شدن درگاه های پرداخت 
اینترنتی بانک ها تحت  دامنه ش��اپرک تا حدودی 
امکان فیشینگ کاهش یافته است اما با این وجود 
همچن��ان بانک ها صفحات اینترنت��ی خاص خود 
را دارند و ای��ن موضوع کار را برای س��ارقان راحت 
می کند. برای این که گرفتار چنین سرقتی نشویم 
باید از نشانی اینترنتی که وارد آن شده ایم اطمینان 

حاصل کنیم.  
اسکیمرها، خودپردازها را آلوده کرده اند

اس��کیمرها که قطعه س��خت افزاری برای کپی 
اطلاعات کارت های بانکی هس��تند از چند  س��ال 
گذشته وارد ایران شده اند و تاکنون تعداد زیادی از 
مش��تریان بانک ها را نقره داغ کرده اند. در این روش 
س��ارقان با نصب اسکیمر روی دس��تگاه خودپرداز 
بانک ها تمام اطلاعات کارت بانکی که درون دستگاه 
وارد می ش��ود را کپی می کنند و سپس با کپی آن 
روی ی��ک کارت خام بدون اطلاع ش��ما حس��اب 

بانکی تان را خالی می کنند.  
برای مقابله با این دس��ته از کلاهب��رداران، بانک 
مرکزی بخش��نامه ای به تمام بانک ها ابلاغ کرد که 
براساس آن نصب آنتی اس��کیمر روی خودپردازها 
الزامی شد ولی متاسفانه بس��یاری از دستگاه های 
خودپرداز همچنان فاقد آنتی اس��کیمر هس��تند. 
البته براس��اس بخش��نامه بانک مرکزی در صورت 
وارد آمدن خسارت به مشتریان از این طریق، بانک 
مربوطه باید پاسخگو باشد. با این حال برای این که 
گرفتار این روش نش��ویم بای��د از خودپردازهایی 

که ش��کل ظاهری متفاوتی دارند اس��تفاده نکنیم 
و همچنی��ن به دس��تگاه های خودپ��ردازی که در 
مکان های خلوت و دورافتاده نصب شده اند، اعتماد 

نکنیم. 
کارتخوان های سارق

نصب دس��تگاه های دزدی تنها به دستگاه های 

خودپرداز محدود نمی ش��ود و امروزه دستگاه های 
کارتخوان یا پوزهای فروشگاهی نیز امکان سرقت 

را فراهم می کنند.  
در این روش س��ارقان از طری��ق نصب مدارهاي 
مغناطیسي روي دس��تگاه هاي پوز اطلاعات کارت 
مش��تریان را در حافظه جانبي مدار ذخیره کرده و 
سپس با اس��تفاده از دس��تگاه کارتخوان اطلاعات 
حس��اب مالباختگان را دریافت و سپس با استفاده 
از کارت جعلي ساخته شده اقدام به برداشت وجه و 
خرید اینترنتي مي کنند. حتی برخی از کارتخوان ها 
تقلبی هستند و تنها اطلاعات موردنیاز کارت ها را 
کپی می کنند و یک صورتحساب مبنی بر خطای 
تراکنش به مشتری می دهد. براین اساس علاوه بر 
این که باید به فروش��گاه های معتب��ر مراجعه کرد، 
حتی الامکان باید برای خرید کارت توسط صاحب 

آن کشیده و رمز آن وارد شود. 
صفحه کلیدهای تقلبی 

یکی از روش های جدیدی که در سال های اخیر 
توسط س��ارقان مورد اس��تفاده قرار گرفته، نصب 
صفحه کلید تقلبی روی صفحه کلید اصلی دستگاه 

خودپرداز است. 
درواقع س��ارقان یک صفحه کلی��د تقلبی روی 
دستگاه خودپرداز نصب می کنند که قابلیت ذخیره 
دکمه های وارد ش��ده توسط مراجعه کننده را دارد، 
ضمن این که فرد می تواند کار خود را نیز انجام دهد 
بدون این که به چیزی مش��کوک شود سپس رمز 
وارد ش��ده و س��ایر اطلاعات به راحتی قابل بازیابی 

است. 
بنابراین هنگام استفاده از دستگاه های خودپرداز 

به اصل بودن صفحه کلید دقت کنید. 
یک راه حل ساده

باتوجه به خطرات بس��یاری که حساب بانکی ما 
را تهدید می کند، با به کار بس��تن یک راهکار ساده 
می توانید تا حدود زیادی امنیت دارایی تان را تأمین 
کنید. راه حل آسان این است که فقط از یک کارت 
جه��ت خرید اس��تفاده کنید و حس��اب متصل به 
آن کارت از حس��اب اصلی تان جدا باش��د، هربار به 
میزان نیازتان آن حس��اب را شارژ کنید تا در موارد 
اینچنینی ضرر و زیان به حداقل برسد، اگر پیامک 
را برای این حس��اب فعال کنید تا هر نقل و انتقالی 
را به صورت آنی به ش��ما اطلاع دهد، بهتر خواهید 

توانست با این نوع سرقت برخورد کنید. 

8 توصیه کاربردی برای مقابله با سارقان
 در تماس ه��ای تلفنی، پیامکی و نیز ارتب��اط از طریق پس��ت الکترونیک، از بازگو کردن 
مشخصات محرمانه و خصوصی کارت بانکی )رمز ها، کد اعتبارسنجی و تاریخ انقضاء( برای 

دیگران خودداری شود. 
 تأکید می شود در مقاطع زمانی دلخواه برای تغییر رمزهای کارت خود اقدام کنید.

 در مبادلات روزمره مالی تنها موردی که بای��د به طرف مقابل به منظور انجام انتقال وجه 
)کارت به کارت( اعلام شود، صرفا شماره کارت، حساب یا شبای مربوط به خود است. 

 هنگام وارد کردن رمز اینترنت بانک حتما از صفحه کلید امنیتی)مجازی( استفاده کنید. 
 زمان استفاده از پایانه های فروشگاهی )POS( رمز عبور کارت را خودتان وارد کنید. 

 تلاش کنید تا حد امکان برای پرداخت های اینترنت��ی از کافی نت ها، فرودگاه ها و اماکن 
عمومی استفاده نکنید. 

 برای پرداخت های اینترنتی حتما از سایت هایی که به آنها اطمینان دارید، استفاده کنید. 
 برای نمونه از علامت قفل موجود در سایت که حاکی از صحت است، اطمینان حاصل کنید. 
  در صورت مش��اهده هرگونه تغییر در دس��تگاه خودپرداز  )تغیی��ر در کارتخوان، تغییر 

صفحه کلید یا دوربین نصب شده مشکوک( از دستگاه استفاده نکنید. 


